第一包采购需求

视频会议运维服务：
	序号
	服务内容
	数量
	单位

	1
	视频会议运维服务
	58
	所



[bookmark: OLE_LINK2]1.运维内容：对全区58所单位的视频会议设备进行维护保障工作，包括：视频会议日常巡检及维护、提供技术支持，保障各单位正常使用；提供视频会议现场服务。
2.基本要求
1）供应商应在门头沟区设有常驻机构，并提供不少于2名的专职网络工程师为本项目提供服务。
2）供应商建立与学校使用设备一致或兼容的备品备件库,保证在学校设备出现故障后可以替代使用。 
3）安排专职人员负责项目运维工作，所有工作人员必须在本区内值守，在约定时间内到达现场及时解决问题；
4）提供服务热线电话，通过现场或远程解决学校故障。
3.主要服务内容
1）日常维护建立视频会议系统常见故障操作手册，对意见建立完整反馈机制。
2）全区视频会议保障需提前一天进行调试，保障会议顺利进行。
3）运维服务期间提供7天x 24小时技术服务；做好寒暑假期间的运维工作计划，保障开学前后视频会议的正常使用;保障运维有关问题的受理、响应，得到及时解决。
4）正常运维服务提供时间内，必须在按接到问题或事故信息30分钟内对事件进行回馈，在能力范围内的事件将在1小时内予以解决，需要原厂服务或其他专业服务的事故需在2小时内解决，2小时内未能解决问题，需在3小时内更换原厂备品备件。
5）负责视频会议资产统计，定期组织巡检工作,每两月一次，包括设备健康检查、设备网络链接环境检查,发现故障及时受理并现场解答学校问题,为学校提出合理化建议及解决方案等。
6）一年内组织不少于2次的针对各单位的技术培训及联调，有效支撑单位视频会议系统的使用。
7）视频会议技术运维对象清单如下：
	序号
	类别
	学校名称
	序号
	类别
	学校名称

	1
	中学
	军庄中学
	31
	幼儿园
	第三幼儿园

	2
	中学
	三家店铁路中学
	32
	幼儿园
	第一幼儿园

	3
	中学
	八中西校区
	33
	幼儿园
	第二幼儿园

	4
	中学
	大峪中学分校
	34
	幼儿园
	潭柘寺学校第一幼儿园

	5
	中学
	首师大附中永定分校
	35
	幼儿园
	第五幼儿园

	6
	中学
	新桥路中学
	36
	幼儿园
	第六幼儿园

	7
	中学
	京师实验中学
	37
	幼儿园
	第七幼儿园

	8
	中学
	中等职业学校
	38
	幼儿园
	第八幼儿园

	9
	中学
	大峪中学
	39
	幼儿园
	龙山一幼

	10
	中学
	王平中学
	40
	小学
	王平中心小学

	11
	中学
	潭柘寺中学
	41
	小学
	大峪一小

	12
	中学
	斋堂中学
	42
	小学
	实验二小永定分校

	13
	中学
	清水学校
	43
	小学
	人大附小

	14
	中学
	妙峰山民族学校
	44
	小学
	琉璃渠小学

	15
	中学
	大峪中学西校区
	45
	小学
	大峪二小

	16
	中学
	八中永定实验学校
	46
	小学
	军庄中心小学

	17
	直属
	斋堂基地
	47
	小学
	三家店小学

	18
	直属
	少年宫
	48
	小学
	城子小学

	19
	直属
	琉璃渠基地
	49
	小学
	龙泉小学

	20
	直属
	核算中心
	50
	小学
	京师实验小学

	21
	直属
	特殊教育学校
	51
	小学
	东辛房小学

	22
	直属
	保健所
	52
	小学
	龙泉雾小学

	23
	直属
	社区教育学院
	53
	小学
	育园小学

	24
	直属
	教育资产管理服务中心
	54
	小学
	大台中心小学

	25
	直属
	教委机关
	55
	小学
	潭柘寺学校

	26
	直属
	工读学校
	56
	小学
	付家台小学

	27
	直属
	灵溪生态科技教育基地
	57
	小学
	斋堂中心小学

	28
	直属
	雁翅基地
	58
	小学
	八中京西附小

	29
	直属
	考试中心
	
	
	

	30
	直属
	教育研修学院
	
	
	


4.交付材料：巡检报告、培训材料等过程性材料
5.服务期限：自合同签订之日起12个月。






第二包采购需求
核心机房设备维护服务： 
	序号
	服务内容
	数量
	单位

	1
	核心机房设备维护费
	1
	项

	2
	核心机房驻场服务费
	1
	项

	3
	UPS维护费
	1
	项

	4
	核心机房气体灭火系统检测维保费
	1
	项



（一）主要服务内容
[bookmark: OLE_LINK15]1、本项目的工作内容包括：核心机房设备维护（网络设备、空调维护、服务器运维、资产统计、设备常用备件）、核心机房驻场服务、UPS维护、核心机房气体灭火系统检测维保。
2、服务时间：12个月
（二）核心机房维护服务基本要求
1.供应商提供不少于1名的专职网络工程师（证书、照片、电话）常驻教委核心机房进行机房设备维护服务。
2.在服务期间提供7天×24小时技术服务，保障机房设备维护有关问题的受理、响应，确保重要、紧急的事故得到及时解决。
3.配合教育信息中心组织设计机房网络运维应急演练。
4.完善核心机房各种基础信息表单
4.1完善包括品牌型号、操作系统、机房位置、管理员账号密码、IP地址、使用功能等的完善的设备清单，并随时进行更新。
4.2完善核心机房出入人员登记清单，包括人员单位，出入时间，机房工作内容等。
4.3完善核心机房网络拓扑图。
4.4服务单位应根据运维要求制定详细的机房运维实施方案。
5.服务标准、常用应急预案手册
5.1建立24小时联络机制，制定负责人与甲方保持沟通。
5.2在维修维护过程中严格执行技术规范，保证设备的性能符合相关技术标准要求，维修维护期间，应对设备可能存在的故障隐患做出评估，并进行预防性处理，以保证设备的安全运行，弱故障隐患超出维修维护范围，应及时书面通知客户，并提出可行性建议。
5.3巡检次数每月1次，每次巡检后，由维修维护方提供巡检报告，并由甲方签字确认。
5.4与甲方一道建立应急方案，如设备在12小时内无法修复的应急处理方案，如提供备机、备用空调等。
6. UPS维护（一台100 kVA UPS运维）
6.1 UPS供配电系统
测量输入输出开关、线缆载流量实际值和UPS显示值的区别。线缆外观有无破损，线缆交叉情况，连接点的温度是否正常。线缆是否存在局部过热，通风是否良好。
6.2 UPS主机
1)外观检查：面板显示、按键、指示灯、风扇运行是否正常。
2)运行参数检查：整流器、逆变器、静态旁路、负载运行参数是否正常、检测值与实际测量值是否有偏差（不超过5%）。
3)设备内部电感、电解电容和功率线的外观检查。
4）设备内部各功率部件及电路板信号线的物理连接检查。
5）检查模块、电路板、轨导、连接端子键是否出现氧化，绝缘检查。
6）UPS屋环境检查：通风散热是否良好、环境温度、设备有无水患可能。
7）定期对UPS主机内部各部件进行低压空气流吹风机清除外来残渣和灰尘。
6.3蓄电池维护
1）电池外观检查：是否变形、渗漏，安全阀周围有无液体，电池端柱是否有腐蚀、爬酸现象或有过热痕迹，检查电池槽和盖是否损坏及绝缘检查，电池端子连接是否稳固等。
2）UPS主机内部进行电池自检：定期进行内部自检。
6.4空调系统维护
全包备件保修方式（包含免费更换过滤网、皮带、风机、压缩机、电路板、室外电机、室外调速器、氟利昂等）每三个月进行一次保养、维护、冲洗、检查，及时更换易损配件（两台精密空调维护）。
1)制冷系统：检查压缩机工作声音是否正常，油镜油位是否正常，压缩机吸气排气压力是否正常，制冷管路阀门是否打开，人力膨胀阀开启是否正常，压缩机转向，供电相序是否反相，检查吸气管路、排气管路、回液管路和压缩机机体温度是否正常，管路是否有漏油痕迹，蒸发器盘管是否脏污、冷凝器翅片是否脏污，检查冷凝器风机工作是否正常、压力开关调速设置是否正确。
2)送风系统：检查风机皮带轮和电机皮带轮的平面度，风机皮带紧张度，风机轴承工作是否正常，声音有无异常，风机叶轮转动是否正常，风压开关、过滤网压差开关设定值是否正确，风机是否清洁，空气过滤网是否脏污、所有门板是否可靠。
3)电气系统：检查所有接线端子，各交流接触器吸合、分断是否正常，所有过流保护是否正常，整定值是否正常，主电源线电压、相电压、各项电流是否正常。
4)控制系统：检查控制器初始设置是否正常，温湿度探头是否偏差，显示器工作是否正常，所有数据及模拟输入输出是否正常。
5)加湿系统：检查加湿器进水电磁阀和排水电磁阀动作，加湿器蒸汽排出是否畅通。蒸汽凝结水排水是否正常，加湿器进水过滤器是否正常，冷凝排水是否泄漏。
6)管路系统：检查制冷管道保温和包扎是否完好，管路定位是否完好，室内外机链接电缆老化情况是否满足空调运行需要，空调送风和回风管路是否通畅。
7)给排水系统：检查加湿进水电磁阀的进水过滤网是否脏堵，排水是否畅通。
6.5服务器运维
1)Windows、Linux操作系统安装、升级
2)系统备份和系统恢复
3)CPU、内存升级扩容
4)替换故障硬盘、RAID重建
5)更换电源、风扇等易损件
6)更换主板及其他故障板卡
7)更换小型机和磁盘阵列中的各类到期电池
6.6网络设备运维
1)进行每月一次的网络巡检服务
2)环境检查：UPS电源、地线、空调、散热、物理安全性
3)物理状况：设备机体、外观、风扇、风道、过滤器、状态指示灯、电源、广域网端口、局域网端口等
4)需要运维的部分设备（不限于此）：
	核心机房及教委机房设备

	序号
	设备型号
	设备名称
	启用时间
	序号
	设备型号
	设备名称
	启用时间

	1
	DCRS-5750
	交换机
	2014.1.17
	35
	DELL R740XD
	服务器
	2014.1.17

	2
	DCRS-5750
	交换机
	2014.1.17
	36
	DELL R740
	服务器
	2014.1.17

	3
	H3C
	核心交换机
	2016.1.5
	37
	DELL R740
	服务器
	2014.1.17

	4
	H3CsecpathM9000
	防火墙
	2014
	38
	DELL R740
	服务器
	2014.1.17

	5
	DCRS-9816
	交换机
	2014.1.17
	41
	DELL-12820
	服务器
	2016.3.6

	6
	DELL R730
	服务器
	2016.2.23
	42
	DELL-12820
	服务器
	2016.3.6

	7
	DELL R730
	服务器
	2016.2.23
	43
	DELL-12820
	服务器
	2016.3.6

	8
	浪潮 NSERIES
	服务器
	2015.1.17
	44
	DELL-12820
	服务器
	2016.3.6

	9
	浪潮 NSERIES
	服务器
	2015.1.17
	45
	DELL-12820
	服务器
	2016.3.6

	10
	浪潮 NSERIES
	服务器
	2015.1.17
	46
	DELL-12820
	服务器
	2016.3.6

	11
	DBAUDIT-2000
	数据库审计
	2016.2.23
	47
	DELL-12820
	服务器
	2016.3.6

	12
	DBAUDIT-2000
	堡垒主机
	2016.2.23
	48
	DELL-12820
	服务器
	2016.3.6

	13
	DELL-R710
	服务器
	2010.3
	49
	DCRS-5750
	交换机
	2012

	14
	DELL-R820
	数据库服务器
	2014.1.17
	50
	DELL-R820
	服务器
	2014.1.17

	15
	RG-powercachex5e
	内容加速系统
	2016.3.13
	51
	DELL-R820
	服务器
	2014.1.17

	16
	DELL-R730
	日志审计
	2016.2.23
	52
	DELL-R820
	服务器
	2014.1.17

	17
	华为2288
	服务器
	2014.1.17
	53
	DELL-R820
	服务器
	2014.1.17

	18
	华为RH2288H
	服务器
	2014.1.17
	54
	DELL-R720
	服务器
	2014.1.17

	19
	DELL-R710
	服务器
	2010.10.2
	55
	DELL-R730
	服务器
	2016.3.4

	20
	DELL-R710
	服务器
	2010.10.3
	56
	DELL R730
	服务器
	2016.3.4

	21
	华为RH2288H
	服务器
	2015.1.17
	57
	DCRS-5750
	交换机
	2012

	22
	DELL-R710
	服务器
	2010.10.4
	58
	DELL R820
	服务器
	2014.1.17

	23
	DELL-R710
	服务器
	2010.10.5
	59
	DELL R820
	服务器
	2014.1.17

	24
	DELL-R710
	服务器
	2010.10.6
	60
	DELL R820
	服务器
	2014.1.17

	25
	DELL-R710
	服务器
	2010.10.7
	61
	DELL R820
	服务器
	2014.1.17

	26
	DELL-R710
	服务器
	2010.10.1
	62
	DELL R820
	服务器
	2014.1.17

	27
	DELL-R710
	服务器
	2010.10.2
	63
	DELL R820
	服务器
	2014.1.17

	28
	DELL-R710
	服务器
	2010.10.2
	64
	DCRS-5750
	交换机
	2012

	29
	DELL-R710
	服务器
	2010.10.2
	65
	DCRS-5750
	交换机
	2012

	30
	DELL-R710
	服务器
	2010.10.2
	66
	DCRS-5750
	交换机
	2012

	31
	SUGON G30
	服务器
	2010.10.7
	67
	DCRS-5750
	交换机
	2012

	32
	SUGON G30
	服务器
	2010.10.7
	68
	DCRS-5750
	交换机
	2012



三）核心机房气体灭火系统检测维保基本要求
1.对核心机房消防设备进行系统检测工作，定期组织巡检，包括对消防检测、消防安全备案、设备维护，提供设备管理、设备运行状态监控、巡检、故障检修、系统优化、系统评估等服务工作，每次巡检要形成巡检记录和巡检报告。
2.每年应由具有消防部门备案资质的第三方（第三方资质：北京消防协会会员证、营业执照、消检资质等）出具不少于1次的专业检测报告并在相关主管部门备案。
3.组织2次消防应急演练（含有过程性材料）。
（四）交付材料
要求每年向教育信息中心提供核心机房及教委机房的巡检报告、应急演练记录等运维服务材料。

第三包采购需求
[bookmark: OLE_LINK9]网络安全运维服务：服务时间：自签订合同之日起12个月。
	序号
	名称
	规格/参数
	数量
	单位

	1
	漏洞扫描
	利用自动化漏洞发现工具，使用最新的漏洞库对所需检查的WEB系统进行安全漏洞扫描工作，在不影响业务系统正常工作的前提下，进行大范围的WEB漏洞扫描，发现信息系统所存在的WEB安全漏洞情况，并给出解决建议。
	2
	次

	2
	渗透测试
	在用户的授权和监督下，利用已掌握的漏洞信息，针对核心业务系统开展非破坏性的模拟黑客攻击测试，发现漏洞不进行破坏，并协助用户进行修复，修复完成后进行复测，以确认漏洞是否被完全修复。
	2
	系统/个

	3
	重要时期安全保障
	国家重要会议及活动、高考、中考、招生等重要时间间，提供不少于1人的保障服务，负责教委安全设备及安全检测系统的日常运维，包括运行状态检测，对安全设备及安全监测系统的策略调优、每天对安全设备日志信息和安全监测系统告警信息进行深入分析，及时发现安全威胁，并进行验证、处置及报告。
	10
	天

	4
	管理制度梳理及修订
	基于信息系统安全等级，根据信息安全等级保护管理要求，从信息安全管理制度、安全管理机构、人员安全管理、系统建设管理和系统运维管理五个方面对现有信息安全管理制度进行优化和修订，达到国家信息安全等级保护管理要求。服务完成形成门头沟区教育信息中心安全管理制度。
	1
	次

	5
	病毒木马检查
	服务器主机后门排查：服务器主机后门风险排查，通过上机检查与恶意进程分析工作，对服务器主机的恶意代码与木马后门开展风险排查，针对发现的恶意文件进行清理
	2
	次

	6
	数据分类分级
	1. 数据资产梳理
结合实际情况提供定制化的数据资产梳理表，通过平台和人工进行数据资产梳理，内容主要包含数据来源、数据类别、数据名称、数据级别、数据规模、数据存储载体、数据处理要素、数据管理要素、数据流动要素等内容。
2. 数据分类分级清单
根据调研结果制定数据分类分级管理规范，按照分类分级规范，结合行业要求和国家标准，通过平台和人工对数据进行分类分级，形成数据分类分级清单，专家对结果进行审核判定
3. 数据分类分级防护策略设计
数据安全管控和防护策略以数据安全级别为基础，从管理、技术、数据生命周期、业务数据流转及风险评估结果等多视角，制定差异化分级管控与保护策略。
	1
	次

	7
	驻场服务
	负责信息中心核心机房、节点机房、教委机房的服务器设备（包含物理机、虚拟机）、路由交换设备、网络安全防护设备、信息应用系统等的日常巡检、配置核查、整改加固、资产发现、安全通告、网站安全监控等服务。
	5*8
	天/小时

	8
	应急演练
（桌面推演）
	通过应急演练工作验证现有应急流程的经济性、合理性和可操作性，评估各方面人员应对安全突发事件的组织指挥能力和应急处置能力，提高应急人员应急工作熟练程度。
	1
	次

	9
	应急响应
	在用户发生确切的安全事件时，应急响应实施人员及时采取行动限制事件扩散和影响的范围，限制潜在的损失与破坏，并协助溯源。
	1
	次

	10
	设备维保
	漏扫设备、网站云防护设备、天擎终端安全管理设备维保服务。
	1
	套

	
	
	Web应用防火墙W10000-U055硬件质保和软件升级
	1
	套

	
	
	防火墙NSG7000-TX65硬件质保和软件升级
	1
	套



一、安全检测（漏洞扫描、渗透测试、数据分类分级、管理制度梳理及修订、病毒木马检查）
1、漏洞扫描
利用自动化漏洞发现工具，使用最新的漏洞库对所需检查的WEB系统进行安全漏洞扫描工作，在不影响业务系统正常工作的前提下，进行大范围的WEB漏洞扫描，发现信息系统所存在的WEB安全漏洞情况，并给出解决建议。
数量：2次。
2、渗透测试
在用户的授权和监督下，利用已掌握的漏洞信息，针对核心业务系统开展非破坏性的模拟黑客攻击测试，发现漏洞不进行破坏，并协助用户进行修复，修复完成后进行复测，以确认漏洞是否被完全修复。
数量：2系统/个。
服务工具要求：
1. #具备指纹规则库，指纹规则4000+；指纹类型包含不限于工业控制、安全工具、电子商务、网络设备与服务等类型，提供功能截图。
1. #支持管理4000+插件，其中漏洞类型包括任意文件操作、信息泄露、目录遍历等。提供功能截图。
1. #提供自定义指纹及指纹审核功能。提供功能截图。
1. #支持快速编写插件；提供插件审核功能。提供功能截图。
1. #支持创建钓鱼文件、钓鱼网站，钓鱼邮件对目标进行社会工程渗透。提供功能截图。

3、管理制度梳理及修订
基于信息系统安全等级，根据信息安全等级保护管理要求，从信息安全管理制度、安全管理机构、人员安全管理、系统建设管理和系统运维管理五个方面对现有信息安全管理制度进行优化和修订，达到国家信息安全等级保护管理要求。服务完成形成门头沟区教育信息中心安全管理制度。
数量：1次。
4、病毒木马检查
服务器主机后门排查：服务器主机后门风险排查，通过上机检查与恶意进程分析工作，对服务器主机的恶意代码与木马后门开展风险排查，针对发现的恶意文件进行清理。
数量：2次。
5、数据分类分级
（1）数据资产梳理
结合实际情况提供定制化的数据资产梳理表，通过平台和人工进行数据资产梳理，内容主要包含数据来源、数据类别、数据名称、数据级别、数据规模、数据存储载体、数据处理要素、数据管理要素、数据流动要素等内容。
（2）数据分类分级清单
根据调研结果制定数据分类分级管理规范，按照分类分级规范，结合行业要求和国家标准，通过平台和人工对数据进行分类分级，形成数据分类分级清单，专家对结果进行审核判定
（3）数据分类分级防护策略设计
数据安全管控和防护策略以数据安全级别为基础，从管理、技术、数据生命周期、业务数据流转及风险评估结果等多视角，制定差异化分级管控与保护策略。
数量：1次。

二、驻场服务
负责信息中心核心机房、节点机房、教委机房的服务器设备（包含物理机、虚拟机）、路由交换设备、网络安全防护设备、信息应用系统等的日常巡检、配置核查、整改加固、资产发现、安全通告、网站安全监控等服务。
数量：5*8	天/小时
三、应急响应（重要时期安全保障、应急响应、应急演练、）
1、重要时期安全保障
国家重要会议及活动、高考、中考、招生等重要时间，提供不少于1人的保障服务，负责教委安全设备及安全检测系统的日常运维，包括运行状态检测，对安全设备及安全监测系统的策略调优、每天对安全设备日志信息和安全监测系统告警信息进行深入分析，及时发现安全威胁，并进行验证、处置及报告。
数量：10天。
2、应急演练（桌面推演）
通过应急演练工作验证现有应急流程的经济性、合理性和可操作性，评估各方面人员应对安全突发事件的组织指挥能力和应急处置能力，提高应急人员应急工作熟练程度。
数量：1次。
3、应急响应
在用户发生确切的安全事件时，应急响应实施人员及时采取行动限制事件扩散和影响的范围，限制潜在的损失与破坏，并协助溯源。
数量：1次。
四、设备维保
1、1台漏扫设备S10000-W050硬件质保和软件升级。
2、1台Web应用防火墙W10000-U055硬件质保和软件升级。
3、1台防火墙NSG7000-TX65硬件质保和软件升级。
4、1套网站云防护设备、天擎终端安全管理设备维保服务。
5、质保期：1年。

第四包采购需求
[bookmark: OLE_LINK23]校园网设备维护技术服务：
	序号
	项目名称
	数量
	单位

	1
	校园网设备维护技术服务
	56
	所

	2
	驻场运维服务
	5*8
	天/小时


一、项目内容
1.对全区56所单位的校园网系统（有线及无线）进行维护工作，包话对网络设备、服务器、UPS、机房、综合布线、系统软件等进行管理与维护，提供设备管理、设备运行状态监控、巡检、故障检修、系统优化、系统评估等服务工作。单位名单如下表：
	序号
	类别
	学校名称
	序号
	类别
	学校名称

	1
	中学
	军庄中学
	29
	幼儿园
	第三幼儿园

	2
	中学
	三家店铁路中学
	30
	幼儿园
	一幼龙山分园

	3
	中学
	八中西校区
	31
	幼儿园
	第二幼儿园

	4
	中学
	大峪中学分校
	32
	幼儿园
	第一幼儿园

	5
	中学
	首师大附中永定分校
	33
	小学
	军庄中心小学

	6
	中学
	新桥路中学
	34
	小学
	三家店小学

	7
	中学
	京师实验中学
	35
	小学
	峪分附小

	8
	中学
	北京外国语学院
	36
	小学
	王平中心小学

	9
	中学
	王平中学
	37
	小学
	大峪一小

	10
	中学
	潭柘寺中学
	38
	小学
	实验二小永定分校

	11
	中学
	斋堂中学
	39
	小学
	人大附小

	12
	中学
	清水学校
	40
	小学
	琉璃渠小学

	13
	中学
	妙峰山民族学校
	41
	小学
	大峪二小

	14
	中学
	八中永定实验学校
	42
	小学
	城子小学

	15
	直属
	少年宫
	43
	小学
	龙泉小学

	16
	直属
	琉璃渠基地
	44
	小学
	京师实验小学

	17
	直属
	核算中心
	45
	小学
	东辛房小学

	18
	直属
	特殊教育学校
	46
	小学
	龙泉雾小学

	19
	直属
	保健所
	47
	小学
	潭柘寺学校

	20
	直属
	中等职业学校
	48
	幼儿园
	潭柘寺第一幼儿园

	21
	直属
	资产管理中心
	49
	小学
	大台中心小学

	22
	直属
	社区教育学院（含电大）
	50
	小学
	付家台小学

	23
	直属
	教委机关
	51
	小学
	斋堂中心小学

	24
	直属
	工读学校
	52
	小学
	八中京西附小

	25
	直属
	灵溪生态科技教育基地
	53
	幼儿园
	第六幼儿园

	26
	直属
	教育考试指导中心
	54
	幼儿园
	第五幼儿园

	27
	直属
	雁翅基地
	55
	幼儿园
	第七幼儿园

	28
	直属
	斋堂基地
	56
	幼儿园
	第八幼儿园



2、校园网设备维护驻场服务
1）供应商提供负责网络业务系统服务工程师（证书、照片、电话）进行服务，且应有固定服务场所及库房。能够做到按照甲方要求，每天完成机房巡检工作，重大节假日期间完成驻场工作。
2）在服务期间提供7天×24小时技术服务，保障校园网设备维护有关问题的受理、响应，确保重要、紧急的事故得到及时解决。随时根据教委要求在特定时间内提供24小时的昼夜值班的技术服务支持，并在必要时负责法定节假日期间的昼夜值班工作。
3.服务时间：自签订合同之日起12个月。
[bookmark: _Toc444467050]二、校园网运维基本要求
[bookmark: _Toc444467052]1.供应商就整体运维服务工作对采购人负责。 
[bookmark: _Toc444467056]2.供应商建立与学校使用设备一致或兼容的备品备件库,保证在学校设备出现故障后可以替代使用。 
3.负责校园网（有线、无线）定期巡检工作, 一学期不少于2次巡检，一年不少于4次巡检，包括设备健康检查、机房设备巡检、环境管理,发现故障及时维修并现场解答学校问题。为学校提出合理化建议。
4.提供服务热线电话，通过电话、现场或远程管理软件解决学校故障报修，定期组织技术交流。针对常见技术问题，认真总结，并根据学校的需求组织培训工作；现场工程师负责现场解决用户故障，并给用户进行技术解答或现场培训工作。
5.供应商应在门头沟区设有常驻机构，并有不少于3名的专职网络工程师（证书、照片、电话）定期进行常规服务。
6.供应商应提供从事相关运维项目不少于3年（以有效合同为准）的证明。
7.供应商应根据运维要求制定详细的校园网运维实施方案。
8.#至少一名高级项目经理，提供证书及所在公司服务3年以上社保证明。
9.资质要求：
1）#提供信息技术服务运行维护标准（ITSS）含叁级以上证书。
2）#提供IEC20000信息技术服务管理体系认证证书。
3）#提供ISO9001质量管理体系认证证书。
4）#提供ISO14001环境管理体系认证证书。
5）#提供ISO45001职业健康安全管理体系认证证书。
6）#提供电子与智能化工程专业承包贰级（含）以上资质。
7）#信息安全管理体系认证证书
8）#信息系统安全集成含叁级以上证书。
9）#信息系统安全运维含叁级以上证书。
三、运维服务要求
[bookmark: _Toc444467061]1、 服务内容
[bookmark: _Toc444467062][bookmark: _Toc444467063][bookmark: _Toc444467064][bookmark: _Toc444467065][bookmark: _Toc444467066][bookmark: _Toc444467067]1)室内室外网络的维护工作，包括双绞线的更换及重新铺设，PVC线槽或线管的安装；负责24口配线架标签的检查工作；负责理线器上网络跳线的检查工作；学校信息点发生故障后，做好该信息点的维护及测试工作，包括六类信息模块、单孔或双孔面板或底盒的检查或加固工作及测试工作；负责学校网络机柜风扇、机柜门、机柜门锁的维修及检查工作；学校机房地板出现起皮、变形、起泡的情况进行上门检查工作；
[bookmark: _Toc444467068]2）室内外无线网络线路维护工作，包括双绞线及网络跳线的路由测通及检查；对有扩容需求或者更改需求的学校提供解决方案；对无线网络设备地址，AC,路由器等主要设备地址进行整理归纳，完善学校无线安装点位图并形成汇总材料上交；
[bookmark: _Toc444467069]3)帮助学校做好文档管理工作；如学校有更改或增加信息点的需求，为学校提供设计建议方案；
4）定期负责对各系统的运维情况进行现场检查、检修等运维工作并填巡检表；
5）按照约定的人员数量专职负责项目运维工作，所有成员必须常驻甲方所在区的办公现场，为运维服务提供设备维护专用车辆；
6）在运维服务期间提供7天×24小时技术服务；节假日期间设置专业技术人员值班，及时对本项目内容运维过程中遇到的问题进行解决；根据寒暑假特点做好寒暑假期间的运维工作计划，保障开学后本项目运维内容的正常使用；保障运维有关问题的受理、响应，确保重要、紧急的事故得到及时解决；随时根据教委要求在特定时间内提供24小时的昼夜值班的技术服务支持，并在必要时负责法定节假日期间的昼夜值班工作；
7）在正常运维服务提供时间内，必须在按接到问题或事故信息2小时内对事件进行回馈，在能力范围内的事件将在4小时内予以解决，需要原厂服务或其他专业服务的事故，要求原厂服务队伍在24小时内予以解决；
8）每学年对软件正版化台账进行不少于2次统计梳理，根据政府正版化要求对计算机办公软件情况进行巡检、整改。
[bookmark: _Toc444467070]2、热线技术服务保障
[bookmark: _Toc444467071]为学校提供5×8小时的热线电话服务及7×24小时的手机热线电话服务。
3、现场技术服务保障
[bookmark: _Toc444467072]1）必须具备布线施工能力，完全具备短期内能够完成大项目的综合布线施工能力；
[bookmark: _Toc444467073]2）校园网建设采用的综合布线材料均为六类标准，做好综合布线系统的维护工作，保证线缆及信息模块的测试能够达到网络的数据要求；
[bookmark: _Toc444467078]4、远程技术服务保障
1）工程师在得到学校许可的前提下可采用远程方式进行故障诊断、故障排除操作；
2)工程师登陆学校系统后所做操作仅限于收集系统状态信息、性能信息、系统配置，查阅相关日志等与故障检查相关的操作；
[bookmark: _Toc444467079]四、校园网运维备品备件要求
备品备件主要是为校方容易出现故障的设备提供备品备件，根据项目的设备保有量及设备的故障率制订。备品备件库的数量和范围须保障当前本项目范围内的各主要设备正常工作，用于支持日常运维服务工作。
[bookmark: _Toc444467087][bookmark: _Toc217268565]五、校园网运维应急要求
[bookmark: _Toc444467089]系统的应急状态，主要指对系统正常运行有很大影响的自然或者社会事件发生时，就校园网维护而言，主要是高考、中考、自考等大型考试举行期间等时期，系统的运行状态。需制定完善的技术保障措施和管理措施，以保证系统正常使用，如有故障，保证在短时间内恢复，协助学校完善应急预案。
[bookmark: _Toc444467096]六、校园网运维咨询及培训要求
[bookmark: _Toc444467097]1.校园网应用培训分为以下的各个角色：网管教师、普通教师、管理人员、其它人员。培训内容包括计算机网络技术基础知识、计算机网络技术高级知识、系统软件应用与管理知识等。培训计划根据被运维单位的具体安排制订。每年组织活动不少于2次，提交过程性材料。
[bookmark: _Toc444467098]2.培训目标：学校网管教师可以更好的进行学校网管日常维护和管理工作。
七、交付材料
提供巡检报告、服务记录单等运维服务过程性材料。
八、其他要求
1．提供每年教育部、市考试院、区考试院组织的考试驻场服务，保障考试网络在考试期间数据业务畅通并提供各个考点的相应人员驻场工作。成人高考、高等自学考试、中高考、会考等的技术服务工作。
2．提供金财网及政务网附加服务，保障全区教育单位金财网、政务网及终端正常运营。
3．保障基本用车2辆，服务人员不少于6人，驻场人员不少于1人。
4. 对于巡检过程中发现重要的安全隐患问题，负责以书面形式上报至学校及信息中心。


