[bookmark: _Toc196915805][bookmark: _Hlk223681126][bookmark: OLE_LINK81]第五章   采购需求
（如本章内容与招标文件其它章节内容有冲突，应以本部分内容为准。）
1、 [bookmark: OLE_LINK3]技术要求
	序号
	货物名称
	技术参数
	单位
	数量

	1
	核心交换机
	1、交换容量≥1900Tbps，包转发率≥460000Mpps
#2、设备采用信元交换架构，须提供权威第三方测试报告并加盖厂商公章
#3、支持CPU、LSW（转发芯片）均为国产自研芯片，须提供权威第三方报告证明并加盖厂商公章
#4、支持每槽位转发能力≥4.8Tbps（双向），须提供权威第三方测试报告并加盖厂商公章
#5、支持VxLAN功能，支持BGP EVPN，支持分布式 Anycast 网关，须提供权威第三方报告证明并加盖厂商公章
6、支持硬件BFD/OAM，稳定均匀发包检测，故障倒换时间≤50ms
7、支持真实业务流的实时检测技术，实现对IP网络的精确丢包监控和快速故障定界能力
8、支持静态路由、RIP、RIPng、OSPF、OSPFv3、BGP、BGP4+、ISIS、ISISv6 
9、支持 Telemetry 技术，实时采集设备数据并上送至网络分析组件平台，通过智能故障识别算法对网络数据进行分析，精准展现网络实时状态，及时定界故障以及故障发生原因，精准保障用户体验
10、主控引擎≥2，独立交换网板≥4，业务板槽位≥8，万兆光口≥96个，千兆光口≥48个，千兆电口≥48个，3000W交流电源≥4个
	台
	1

	2
	24口交换机
	1、交换容量≥4.8Tbps，包转发率≥1600Mpps
#2、支持设备国产自研CPU,提供第三方机构测试报告截图并加盖厂商公章
3、支持可插拔风扇模块≥4个
#4、支持VxLAN功能，支持BGP EVPN，支持分布式 Anycast 网关；支持控制器基于WEB界面进行VxLAN Fabric配置并下发给交换机，提供第三方测试报告并加盖厂商公章
5、支持静态路由、RIP V1/2、OSPF、IS-IS、BGP、RIPng、OSPFv3、BGP4+、ISISv6
#6、设备具备ID指示灯，方便运维人员后台远程点亮后在现场快速找到该设备，提供设备示意图并体现该按钮位置证明截图并加盖厂商公章
7、万兆光口≥24个，40G光口≥6，交流电源≥2 
	个
	3

	3
	光转电模块
	1、电模块-SFP-GE-电接口模块(100m,RJ45)
	个
	20

	4
	10G多模模块
	1、光模块-SFP+-10G-多模模块(850nm,0.3km,LC)
	个
	28

	5
	10G单模模块
	1、光模块-SFP+-10G-单模模块(1310nm,10km,LC)
	个
	28

	






6
	






[bookmark: OLE_LINK11]▲出口防火墙系统（核心产品） 
	1、网络层吞吐量≥80G，并发连接≥1800 万，每 秒新建连接数≥90万。
2、≥2U 机箱，冗余电源，≥1 个 Console 口、≥1个MGT接口，支持液晶屏。≥4T硬盘。≥16个千兆电口，≥16个千兆光口，≥12个万兆光口，≥4个扩展插槽。含三年硬件维保服务。
3、3年全功能模块升级订阅服务包（含应用识别库、URL分类特征库、病毒防护特征库、入侵防御特征库升级服务及威胁情报订阅服务）。
4、支持 MTU≥9000byte 的巨型帧 Jumbo Frame。
#5、支持基于策略的路由负载，支持根据应用和 服务进行智能选路，支持源地址目的地址哈希、 源地址哈希、轮询、时延负载、备份、随机、流量均衡、源地址轮询、目的地址哈希、最优链路带宽负载、最优链路带宽备份、跳数负载等不少于 12 种路由负载均衡方式。支持基于IPv4或IPv6 的TCP、HTTP、DNS、ICMP、Radius 方式的链路探测联动，同时TCP与HTTP可使用自定义目标端口进行测试。（提供功能截图并加盖厂商公章）
6、支持 4in6 隧道过渡技术，至少包含 DS-Lite 协议中的 b4 和 aftr 能力，以及支持从 DHCPv6  服务器或手动方式获取 AFTR 参数。
7、支持共享上网检测功能，支持共享接入检测  和共享接入管控功能，可以通过设置管控地址和 例外地址优化管控功能，同时支持阻断或告警动 作。
#8、支持对网元进行健康检查，健康检查至少包括链路健康检查和回环探测（提供功能截图并加盖厂商公章）
#9、支持灵活的服务链编排功能（服务量管理），支持串接链和旁路链，支持网元组的方向和目的位置设置。（提供功能截图并加盖厂商公章）
#10、支持灵活的细粒度引流策略，可基于源安 全域、目的安全域、源用户、源地址、目的地址、服务、VLAN、服务链、流量方向（内网到外网/外网到内网）的引流策略，并详细记录日志。（提供功能截图并加盖厂商公章）
#11、支持对编排的流量（服务链）进行监控，以图形化的形式展示出服务链中的流量大小（提供功能截图并加盖厂商公章）
#12、 能够对HTTP/FTP/POP3/SMTP/IMAP/SMB/IPTUX 七种协议 进行病毒查杀；本地病毒库规模大于2500 万，支持样本留存。（提供功能截图并加盖厂商公章）
13、支持漏洞防护功能，同时将漏洞防护特征库 分类，至少包括缓冲区溢出、跨站脚本、拒绝服务、恶意扫描、 SQL注入、 WEB攻击等六种分类；漏洞防护支持日志、阻断、放行、重置等执 行动作,可批量设置针对某一分类或全部攻击签  名的执行动作；支持基于FTP、HTTP、IMAP、OTHER_APP、POP3、SMB、SMTP 等应用协议的漏洞 防护。
14、支持业务接口下 Netflow 功能，能够通过  Netflow 实现对网络进行监控，可支持 Netflow 数据外发。
#15、具备 IPv6 Enabled Logo 认证，提供证书复印件并加盖厂商公章。
#16、所投产品制造商具备DSMM数据安全能力成熟度认证证书，提供证书复印件并加盖厂商公章。
	
台
	
1

	7
	上网行为管理
	1、≥5G带宽网络环境使用；最大并发连接数≥600万，最大新建连接数≥18万/秒；≥2U硬件，≥1个管理口和1个HA口，≥4个千兆电口, ≥4个千兆光口, ≥4个万兆口, ≥1个扩展槽, ≥1T硬盘，交流冗余电源。
2、含三年硬件质保服务和三年软件升级服务。
3、设备可直路串联在一条或多条原有网络线路上，进行行为分析、审计和控制。不改变网络拓扑，路由表项。
#4、管理员可根据设定的网页浏览场景，设置不同的自定义阻塞页面。（提供功能截图并加盖厂商公章）
5、能够实时提供产品CPU、内存、磁盘使用率、网口状态、授权状态、系统情况等信息。
#6、系统具备≥2.8亿条网站/URL/网页数据。（提供功能截图并加盖厂商公章）
7、能够实时提供在线用户趋势、设备流速趋势、用户流量排名、应用流量排名、用户实时流量和应用实时流量等信息。
8、可监控到设备运行的天数，确保设备中间无重启，无宕机。
#9、应用协议库包含的应用数量不低于15000种，其中大模型应用数量不低于3000；支持按照客户业务场景自定义标签加入应用管控；（提供功能截图并加盖厂商公章）
10、可以根据应用协议库限制每个人的应用使用时长。
11、支持针对用户的上网时长/次数限额策略，策略只和用户有关，与应用和流量无关。
12、对网站的发帖正文关键字进行管理，一条策略可同时实现控制、记录、告警、便于维护管理。
#13、可审计、控制Oracle, MySql, SqlServer, PostgreSQL 等数据库的访问与操作，包括添加、删除、修改、查询等。（提供功能截图并加盖厂商公章）
#14、所投产品制造商具备DSMM数据安全能力成熟度认证证书，提供证书复印件并加盖厂商公章。
	
台
	
1

	8
	综合网关
	1、≥2U机箱，≥2个千兆电口，≥2个万兆口，≥1个扩展槽，冗余电源；≥256G SSD，≥4T HDD；最大理论支持并发用户数：≥500。
2、50个零信任并发用户授权和ID授权。
3、支持UDP+TCP单包授权机制，UDP+TCP方式默认不开放端口，可避免业务应用的端口被扫描，进而避免利用端口对业务应用发起攻击的风险。
#4、提供用户概览统计能力，包括用户总数、启用用户数、锁定用户数、禁用用户数等信息，提升管理员运维能力。（提供功能截图并加盖厂商公章）
#5、提供用户组管理，支持动态用户组，可按照规则进组，使得满足规则的用户自动能够进入组，并继承组所拥有的权限、访问策略等，而不需要依次手工添加，减轻了管理的负担。（提供功能截图并加盖厂商公章）
6、支持从AD、LDAP、企微、钉钉外部身份源同步到本地进行管理和维护。
#7、提供设备概览统计能力，包括终端总数、启用终端数、锁定终端数、禁用终端数等信息，提升管理员运维能力。（提供功能截图并加盖厂商公章）
8、提供设备绑定概览统计能力，包括绑定总数、管理员绑定数、申请绑定数、自助绑定数等信息，提升管理员运维能力。
#9、支持用户自助解绑设置，可设置是否允许用户自助解绑，以及解绑是否要求做多因子认证，进一步加强设备解绑的管控。（提供功能截图并加盖厂商公章）
10、支持设备归属的设置规则，系统可自动为设备标记为COPE（企业签发设备）、BYOD(自带设备），并可根据设备归属用于相应访问控制策略，从而实现针对企业的、个人自带的设备实施不同程度的管控。
11、支持PC端发起访问应用的采集，能够对应用进行标记为可信或不可信，可用于访问控制策略，从而实现基于访问进程的细粒度控制措施。
12、支持应用概览统计能力，包括应用总数、WEB应用数、隧道应用数等信息，提升管理员的运维能力。
#13、支持设备认证，提供认证策略配置，可根据是否签发设备、导入设备、绑定设备进行设备认证。（提供功能截图并加盖厂商公章）
#14、支持用户两次登录设备发生变化、异常旅行速度设置行为属性，以实现从用户行为维度进行准入控制，缓解因用户账号被盗用、身份被仿冒的用户进入系统的安全风险。（提供功能截图并加盖厂商公章）
	
台
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2、 商务要求
1. 交付（实施）的时间（期限）和地点（范围）
交付时间：2026年08月31日之前，且若项目部署实施发生变化需根据采购人指定时间交付。
交付地点：采购人指定地点。
2. 付款条件（进度和方式）
[bookmark: OLE_LINK1]支付进度与方式如下：项目整体验收合格后，甲方向乙方一次性支付合同总价款。
3. 包装和运输：需满足国家相关行业标准，并且需在规定时间内运达采购人指定地点，保证包装完好。
4. 验收标准
按照招标文件要求完成设备采购、安装、调试和集成工作，具备初验条件后进行项目初验。初验合格后进入试运行，试运行结束后由采购人组织，按照招标文件要求以及投标文件响应情况逐项进行项目终验工作。



