第5章   采购需求
1、 项目背景
本项目为实现北京市交通运输综合执法总队IPv6升级改造，开展设备购置及安装调试，完成包括总队机关、一支队、二支队、三支队、四支队、五支队、六支队、七支队、八支队、九支队、十支队、十一支队、十二支队、十三支队（包含十三支队一至五大队）及十五支队等办公地点的政务外网、互联网IPv6升级改造，支持终端接入和业务访问，确保现有IPv4业务向IPv6的平滑迁移，保障总队网络安全稳定运行。
2、 采购标的
设备清单如下：
	序号
	设备类型
	设备数量
	单位

	1. 
	交换机1
	1
	套

	2. 
	交换机2
	6
	套

	3. 
	交换机3
	9
	套

	4. 
	交换机4
	11
	套

	5. 
	安全审计
	1
	套

	6. 
	支队防火墙
	18
	套

	7. 
	总队防火墙
	1
	套

	8. 
	入侵检测
	12
	套



中标人应根据项目需求结合总队网络及业务现状，完成针对本项目的技术实施方案设计工作，按照需求明确总队网络IPv6部署供货安装调试方案及实施计划，按期完成总队各改造地点设备安装调试、IPv6技术的部署，项目执行及成果须满足国家及行业相关标准，实现总队网络由IPv4网络到IPv4/IPv6 双栈网络的过渡。
★投标人采购的网络安全设备（安全审计、防火墙、入侵检测）产品需具备《网络关键设备与网络安全专用产品安全认证证书》或《网络安全专用产品安全检测证书》，支持IPv4/IPv6双栈运行；交换机设备需提供《进网许可证》。
技术参数中要求的证明材料需提供，包括但不限于证书复印件、产品照片、产品功能截图、第三方检测报告、官方产品白皮书及其他官方证明材料。
3、 [bookmark: OLE_LINK12]技术参数
1.交换机1	
	指标项
	重要性
	详细要求
	证明材料要求

	硬件要求
	
	国产化设备，至少48个10/100/1000BASE-T以太网端口，至少4个10GE SFP+，至少2个专用堆叠口, 支持1+1电源备份
	

	包转发率
	
	≥207Mpps 
	

	交换容量
	
	≥672Gbps
	

	高度
	
	≤1U
	

	VLAN
特性
	
	支持基于 MAC/协议/IP 子网/策略/端口的 VLAN
	

	IPv6
特性
	★
	支持ND(Neighbor Discovery)
支持IPv6 Ping、IPv6 Tracert、IPv6 Telnet
	

	QoS
	
	DRR、SP和DRR+ SP队列调度算法
支持L2（Layer 2）~L4（Layer 4）包过滤功能，提供基于源 MAC 地址、目的 MAC 地址、源 IP 地址、目的IP 地址、TCP/UDP 协议源/目的端口号、协议、VLAN 的包过滤功能
	


2.交换机2
	指标项
	重要性
	详细要求
	证明材料要求

	硬件要求
	
	至少48个10/100/1000BASE-T以太网端口，至少4个万兆SFP+ 
支持1+1电源备份
	

	包转发率
	
	≥144Mpps
	

	交换容量
	
	≥432Gbps
	

	高度
	
	≤1U
	

	VLAN
特性
	
	支持Guest VLAN、Voice VLAN；
支持GVRP协议
支持MUX VLAN功能
支持基于MAC/协议/IP子网/策略/端口的VLAN
支持1:1和N:1 VLAN Mapping功能
	

	IP路由
	
	静态路由，支持RIP、RIPng、OSPF、OSPFv3协议
	

	IPv6特性
	★
	支持ND(Neighbor Discovery)
支持IPv6 Ping、IPv6 Tracert、IPv6 Telnet
	

	QoS
	
	支持WRR、DRR、SP、WRR＋SP、DRR+SP 队列调度算法
支持L2（Layer 2）~L4（Layer 4）包过滤功能，提供基于源 MAC 地址、目的 MAC 地址、源 IP 地址、目的IP 地址、TCP/UDP 协议源/目的端口号、协议、VLAN 的包过滤功能
	


3.交换机3
	指标项
	重要性
	详细要求
	证明材料要求

	硬件要求
	
	国产化设备，至少48个10/100/1000BASE-T以太网端口,至少4个千兆SFP,交流供电
	

	包转发率
	
	≥78Mpps
	

	交换容量
	
	≥216Gbps
	

	尺寸
	#
	深度≤240.0mm
	

	高度
	
	≤1U
	

	VLAN特性
	
	支持Access/Trunk/Hybrid/QinQ接入方式
支持基于端口划分VLAN
	

	QOS
	
	支持入端口流量限速
支持端口队列调度
支持拥塞避免
支持出端口流量整形
支持高级IPv4/v6 ACL
	

	IPv6特性
	★
	支持ND(Neighbor Discovery)
支持IPv6 Ping、IPv6 Tracert、IPv6 Telnet
	


4.交换机4
	指标项
	重要性
	详细要求
	证明材料要求

	硬件要求
	
	至少24个10/100/1000BASE-T以太网端口，至少4个千兆SFP,内置交流供电，支持POE供电
	

	包转发率
	
	≥96Mpps
	

	交换容量
	
	≥320Gbps
	

	POE功率
	
	≤400W
	

	高度
	
	≤1U
	

	VLAN特性
	
	支持基于MAC/协议/IP子网/策略/端口的VLAN
支持1:1和N:1 VLAN Mapping功能
	

	IP路由
	
	静态路由，支持RIP、RIPng、OSPF、OSPFv3协议
	

	IPv6特性
	★
	支持ND(Neighbor Discovery)
支持IPv6 Ping、IPv6 Tracert、IPv6 Telnet
	

	QoS
	
	支持WRR、DRR、SP、WRR＋SP、DRR+SP 队列调度算法
支持L2（Layer 2）~L4（Layer 4）包过滤功能，提供基于源 MAC 地址、目的 MAC 地址、源 IP 地址、目的IP 地址、TCP/UDP 协议源/目的端口号、协议、VLAN 的包过滤功能
	


5.安全审计
	指标项
	重要性
	详细要求
	证明材料要求

	硬件要求
	★
	采用国产化芯片及操作系统，≥6个千兆以太网接口，≥4个千兆SFP接口（满配千兆多模光模块），≥2个接口扩展槽，硬盘：≥4T。
	

	性能要求
	
	可审计业务流量≥300Mpbs，每秒入库速度≥ 15000条/秒。
	

	部署和管理
	
	[bookmark: OLE_LINK18][bookmark: OLE_LINK19]支持旁路部署、串联部署、代理部署、分布式部署等多种部署模式。
	

	网络审计
	#
	支持对HTTP协议进行内容审计，审计内容包括不限于：访问域名，HTTP引用页、URL、HTTP请求类型、HTTP响应类型、Cookie、源目的IP地址等。
	是

	
	
	支持SMTP、POP3、IMAP的邮件审计功能，可对邮件客户端收发邮件的行为进行审计，审计内容包括但不限于：发件人、收件人、抄送人、邮件主题和附件。
	

	
	#
	支持文件传输协议审计（FTP、TFTP协议），可针对FTP协议文件传输的网络行为进行审计，审计内容包括但不限于：文件名、操作命令、操作结果等。
	是

	数据库审计
	
	支持Oracle、PostgreSQL、SQL Server、DB2、Informix、Sybase、MySQL、Teradata等多种数据库的审计。
	

	
	#
	内置默认控制规则，包括用户登录、低中高风险操作、数据库操作语句等规则定义。
	是

	
	#
	支持人大金仓、达梦、南大通用、神通、高斯、瀚高、巨杉、OceanBase等国产数据库的审计。
	是

	
	
	支持MongoDB、Redis数据库的审计。
	

	
	
	支持Hbase、Hive、ES的审计。
	

	日志查询统计
	#
	系统支持详细的审计日志，审计字段包括访问数据库的时间、源目IP、源目端口、数据库名、客户端程序、数据库用户名、SQL语句、返回码、SQL错误信息、SQL操作类型。
	是

	自身管理
	#
	系统支持一键自检功能，保证系统安全稳定运行。
	是

	第三方接口
	
	支持SNMP方式，提供系统运行状态给第三方网管系统
	

	
	
	支持kafka、Syslog、SNMP方式向外发送审计日志
	

	
	
	支持NTP时间同步
	

	
	
	支持与第三方网络安全监测预警、网络安全评估、网络安全态势感知等平台对接。 
	

	资质及服务要求
	[bookmark: OLE_LINK2]#
	产品厂商需具备强大的漏洞和攻防研究能力，为国家信息安全漏洞库CNNVD一级技术支撑单位；
	是

	
	#
	质保期三年（软件、硬件、规则库），投标人须提供由原厂供货授权及原厂售后服务承诺函
	是


6.支队防火墙
	[bookmark: OLE_LINK4]指标项
	重要性
	详细要求
	证明材料要求

	硬件要求
	★
	[bookmark: OLE_LINK27][bookmark: OLE_LINK26]采用国产化芯片和操作系统，内存≥16G，系统盘至少≥16G，数据盘≥256G SSD硬盘，≥6个千兆以太网口，≥4个千兆SFP接口（满配千兆多模光模块）,≥2个扩展槽位。
	

	性能要求
	
	整机网络层吞吐量≥ 5Gbps；整机应用层吞吐量≥ 2.5Gbps；AV 吞吐≥1Gbps。
	

	模版式配置管理
	#
	支持系统主要防护功能的统一化模版设置，分别对应不同防护强度，可通过Web界面单击选择切换。
	是

	IPv6
	★
	支持IPv4/IPv6双栈工作模式，支持NAT64、NAT46、MAP66地址转换。
	

	
	★
	支持IPv6安全控制策略设置，能针对IPv6的目的/源地址、目的/源服务端口、区域、服务、时间、扩展头属性等条件进行安全访问规则的设置。
	

	网络适应性
	
	支持静态路由，动态路由，VLAN间路由，单臂路由，组播路由等。
	

	
	#
	支持基于应用的策略路由，可实现为不同的应用类型智能选择相应的链路。
	是

	
	
	支持ISP路由，支持联通、电信、移动等ISP服务商地址列表，列表可导出及导入，可通过Web界面选择不同的ISP服务商实现快速切换。
	

	
	
	支持区域地址所属查询，能针对国外地址进行有效防护和管理。
	

	网络管理
	
	各种工作模式下均支持H.323（H.323 GK）、SIP、FTP、MMS、RTSP、XDMCP、TNS等多种动态协议。
	

	网络访问控制
	#
	支持一体化安全策略配置，可以通过一条策略实现应用、服务、WEB认证、AV、等功能配置,简化用户管理。
	是

	
	
	支持同一个地址对象中可以包含IP、IP段等多种类型。
	

	
	
	支持以组的方式管理安全策略，支持安全策略组的增、删、改操作，简化大量安全策略管理。
	

	
	#
	支持策略查询功能，支持以ip地址查询快速查询。
	是

	
	
	支持针对单条策略中的源、目的地址进行新建、并发限制，避免病毒爆发占用过多资源，可以针对单IP(或地址范围)进行新建、并发控制。
	

	
	#
	支持策略命中数显示。
	是

	防病毒

	#
	支持基于策略的病毒扫描与防护，可针对不同的源目IP地址、源MAC地址、服务、时间、安全域、用户等，采用不同的病毒防护策略。
	是

	
	
	支持隔离病毒源地址，防止病毒源主机访问内部网络，提高网络整体安全性。
	

	
	
	病毒库不少于100万种病毒特征。
	

	
	#
	支持流量控制与分析。
	是

	资产风险评估
	#
	支持对资产进行统计、展示和管理。
	是

	
	
	支持攻击源全球地理分布，支持基于颜色区分不同国家/地区。
	

	安全日志
	#
	支持多个Syslog服务器。
	是

	
	
	支持日志中文化，可显示配置命令日志的操作人。
	

	
	
	支持在三权分立模式下，对日志文件的加密导出/导入。
	

	第三方接口
	
	支持与第三方网络安全监测预警、网络安全评估、网络安全态势感知等平台对接。
	

	高可用性
	
	支持端口联动，支持上下行端口组的联动，可以实现单端口决定同组中的任意接口失效启动链路切换。
	

	资质及服务要求
	#
	[bookmark: OLE_LINK15][bookmark: OLE_LINK14]产品厂商需具备强大的漏洞和攻防研究能力，为国家信息安全漏洞库CNNVD一级技术支撑单位。
	是

	
	#
	质保期三年（软件、硬件、规则库），投标人须提供由原厂供货授权及原厂售后服务承诺函
	是


1. 总队防火墙
	指标项
	重要性
	详细要求
	证明材料要求

	硬件要求
	★
	采用国产化芯片及操作系统，内存≥16G，系统盘至少≥32G数据盘≥2T 机械硬盘。双电源；配置≥8个千兆以太网口；≥4个千兆光口（满配千兆多模光模块），≥2个扩展槽位。
	

	性能要求
	
	整机网络层吞吐量≥40Gbps；整机应用层吞吐量≥18Gbps；AV 吞吐≥15Gbps。
	

	模版式配置管理
	#
	支持系统主要防护功能的统一化模版设置，分别对应不同防护强度，可通过Web界面单击选择切换。
	是

	IPv6
	★
	支持IPv4/IPv6双栈工作模式，支持NAT64、NAT46、MAP66地址转换。
	

	
	★
	支持IPv6安全控制策略设置，能针对IPv6的目的/源地址、目的/源服务端口、区域、服务、时间、扩展头属性等条件进行安全访问规则的设置。
	

	网络适应性
	
	支持静态路由，动态路由，VLAN间路由，单臂路由，组播路由等。
	

	
	#
	支持基于应用的策略路由，可实现为不同的应用类型智能选择相应的链路。
	是

	
	
	支持ISP路由，支持联通、电信、移动等ISP服务商地址列表，列表可导出及导入，可通过Web界面选择不同的ISP服务商实现快速切换。
	

	
	
	支持区域地址所属查询，能针对国外地址进行有效防护和管理。
	

	网络管理
	
	各种工作模式下均支持H.323（H.323 GK）、SIP、FTP、MMS、RTSP、XDMCP、TNS等多种动态协议。
	

	网络访问控制
	#
	支持一体化安全策略配置，可以通过一条策略实现应用、服务、WEB认证、AV、等功能配置,简化用户管理。
	是

	
	
	支持同一个地址对象中可以包含IP、IP段等多种类型。
	

	
	
	支持以组的方式管理安全策略，支持安全策略组的增、删、改操作，简化大量安全策略管理。
	

	
	#
	支持策略查询功能，支持以ip地址查询快速查询。
	是

	
	
	支持针对单条策略中的源、目的地址进行新建、并发限制，避免病毒爆发占用过多资源，可以针对单IP(或地址范围)进行新建、并发控制。
	

	
	#
	支持策略命中数显示。
	是

	防病毒

	#
	支持基于策略的病毒扫描与防护，可针对不同的源目IP地址、源MAC地址、服务、时间、安全域、用户等，采用不同的病毒防护策略。
	是

	
	
	支持隔离病毒源地址，防止病毒源主机访问内部网络，提高网络整体安全性。
	

	
	
	病毒库不少于100万种病毒特征。
	

	
	#
	支持流量控制与分析。
	是

	资产风险评估
	#
	支持对资产进行统计、展示和管理。
	是

	
	
	支持攻击源全球地理分布，支持基于颜色区分不同国家/地区。
	

	安全日志
	#
	支持多个Syslog服务器。
	是

	
	
	支持日志中文化，可显示配置命令日志的操作人。
	

	
	
	支持在三权分立模式下，对日志文件的加密导出/导入。
	

	第三方接口
	
	支持与第三方网络安全监测预警、网络安全评估、网络安全态势感知等平台对接。
	

	高可用性
	
	支持端口联动，支持上下行端口组的联动，可以实现单端口决定同组中的任意接口失效启动链路切换。
	

	资质及服务要求
	#
	产品厂商需具备强大的漏洞和攻防研究能力，为国家信息安全漏洞库CNNVD一级技术支撑单位。
	是

	
	#
	质保期三年（软件、硬件、规则库），投标人须提供由原厂供货授权及原厂售后服务承诺函
	是


8.入侵检测
	指标项
	重要性
	详细要求
	证明材料要求

	硬件要求
	★
	采用国产化芯片及操作系统，配置≥6个以太网接口，≥4个千兆SFP接口（满配千兆多模光模块），≥2个接口扩展槽，硬盘≥2T，双电源。
	

	性能要求
	
	整机吞吐速率≥4Gbps，并发≥200万。
	

	协议解析
	
	支持深度协议解析包括http、http2、dhcp、dns、ftp、mysql、imap、bgp、sip、pptp、l2tp等多种通用协议解析，工控协议的解析，累计支持的深度解析协议种类大于100种。
	

	
	#
	系统具备IPv4/IPv6双栈解析能力。
	是

	
	
	支持导入HTTPS、POP3S、IMAPS、SMTPS、RDPS证书,对加密流量进行解密及还原,支持SSL3.0、TLS1.0/1.1/1.2。
	

	威胁检测
	#
	支持常见的DDoS检测能力，支持对IP扫描攻击、端口扫描攻击等多种扫描攻击行为检测；。
	是

	
	
	具备算法检测引擎，通过WEB页面对解码类型、解码层数、SQL注入/XSS、PHP反序列化、Shiro反序列化、命令注入、JAVA代码注入等算法检测引擎功能进行配置。
	

	
	#
	系统支持基于工具特征的WEBSHELL检测。
	是

	
	
	支持暴力破解检测。
	

	
	#
	支持对攻击逃逸报文进行检测。
	是

	
	#
	支持加密流量攻击检测。
	是

	资产管理
	
	支持发现资产的类型，包括终端、视频设备、办公设备、网络设备、服务器、安全设备、工控设备等。
	

	
	
	可实现对资产精准识别，粒度包含设备类型，操作系统类型（如Windows，linux等），MAC地址，IP地址，端口服务等资产信息。
	

	第三方接口
	
	支持与第三方网络安全监测预警、网络安全评估、网络安全态势感知等平台对接。
	

	资质及服务要求
	#
	产品厂商需具备强大的漏洞和攻防研究能力，为国家信息安全漏洞库CNNVD一级技术支撑单位；
	

	
	#
	质保期三年（软件、硬件、规则库），投标人须提供由原厂供货授权及原厂售后服务承诺函
	


4、 供货要求
1. 供货时间
为满足2025年12月31日前完成总队IPv6升级改造工作要求，合同签订后按照实施计划完成供货。
2. 包装
中标人所交付的货物均应按包装和运输的标准保护措施进行包装，包装应满足货物特定性质所需的远距离运输、防潮、防震等运输要求，确保货物安全地运抵交货地点。
3. 交付
（1） 交付地点：中标人应当将货物运至采购人指定地点。
（2） 运费及保险费用：运输所发生的所有费用由中标人承担。
（3） 运输途中货物损毁、灭失的风险：由中标人承担。
4. 到货验收
中标人应做好货物交付准备工作，合同签订后按照实施计划完成供货，由采购人执行到货验收，设备需满足采购需求功能、性能及IPv6升级改造等要求。
5、 安装调试
中标人应在2025年12月31日前全面完成方案设计、设备安装调试、IPv6 双栈接入联调相关改造等工作，向采购人提交安装调试报告后经采购人确认进入试运行阶段。
6、 [bookmark: OLE_LINK1]试运行及项目验收
1. 开展不少于30个日历日的试运行期，期间监测网络运行状态及IPv6技术部署状况。
2. 试运行期满网络运行稳定正常，向采购人提交验收申请，并由采购人组织项目验收，验收时需提交的验收文件资料包括但不限于：
（1） 项目设计方案及安装调试过程文档；
（2） 项目试运行监测报告、执行过程有关修改、调整情况的纪要文件；
（3） 项目执行验收报告；
（4） 项目验收申请表。
7、 质量保证
1. 投标人应保证货物是全新的、未使用过的，并完全符合合同约定的质量、规格和性能的要求，且货物在其使用寿命期内应具有国家及行业相关标准规定的性能。
2. 投标人应在项目验收合格前负责配合采购人做好设备现场安装、集成、调试，并进行监测。应派遣技术人员到现场进行技术服务，提供安装调试过程中的各种文档资料，以便采购人能够掌握操作方法和维护方法。
8、 人员配置要求
1. 投标人应根据项目规模和需求配置不少于12人的实施和服务团队，满足采购人多地点同步安装调试、IPv6网络技术部署的要求，该团队应具备完成本项目所需的技术实施及服务能力。
2. 团队构成包括但不限于项目经理、技术负责人、网络部署实施人员等。所有成员需具备相关项目实施经验，人员具体资质要求详见评分标准，且投标人应确保团队人员稳定性。
9、 售后服务要求
中标人应根据售后服务承诺制定详细且完善的售后服务实施方案，在方案中应包含如下内容：
1. 项目自验收合格之日起承诺提供3年免费质保期。
2. 具备本地化服务能力，可提供7*24小时响应。需要到场维护的，应在按采购人要求到达现场。
3. 明确设备故障响应及维修时间。设备出现故障时，技术人员应1小时内响应，一般问题8小时内解决，复杂问题48小时内解决；设备损坏确需返厂维修时，维修阶段时间应不超过3天，维修期间中标人应提供备用机。
10、 设备分项报价限价要求
设备分项报价限价表
	序号
	设备名称
	设备数量
	单位
	小计金额限价
（元）

	1
	交换机1
	1
	套
	8900

	2
	交换机2
	6
	套
	15600

	3
	交换机3
	9
	套
	23400

	4
	交换机4
	11
	套
	28600

	5
	安全审计
	1
	套
	65000

	6
	支队防火墙
	18
	套
	1033200

	7
	总队防火墙
	1
	套
	98000

	8
	入侵检测
	12
	套
	768000



超过任意分项小计金额限价的将被否决投标。



附件：各接入单位地址清单及设备需求
	序号
	单位
	地址
	交换机
	防火墙
	入侵检测
	安全审计

	1
	总队机关
	西城区北礼士路22号
	5
	1
	1
	1

	2
	一支队
	东城区潘家坡胡同2号院
	4
	2
	1
	/

	3
	二支队
	丰台区南路91号院3号楼
	2
	1
	1
	/

	4
	三支队
	东城区东四块玉南街32号
	/
	1
	1
	/

	5
	四支队
	西城区珠市口西大街258号院
	1
	1
	1
	/

	6
	五支队
	朝阳区十八里店乡周庄村319号西侧大院
	1
	1
	1
	/

	7
	六支队
	海淀区彰化路18号冠方大厦西院B座
	1
	1
	1
	/

	8
	七支队
	丰台区南四环西路188号三区8号楼
	1
	1
	1
	/

	9
	八支队
	石景山区金顶北路22号
	2
	1
	1
	/

	10
	九支队
昌平执法队
	昌平区科技园区永安路32号
	/
	1
	1
	/

	11
	十支队
怀柔执法队
	怀柔区迎宾中路24号
	/
	1
	/
	/

	12
	十一支队
	顺义区天竺镇府前二街小王辛庄路9号院
	1
	1
	1
	/

	13
	十二支队
	大兴区魏善庄镇李家场村100号
	1
	/
	/
	/

	14
	十三支队
	西城区儒福里40号
	3
	/
	1
	/

	15
	十三支队
（一大队）
	丰台区成仪路苇子坑北京宋家庄地铁车辆段北
	1
	1
	/
	/

	16
	十三支队
（二大队）
	丰台区樊羊路郭公庄车辆段
	1
	1
	/
	/

	17
	十三支队
（三大队）
	海淀区彰化南路五路居车辆段
	1
	1
	/
	/

	18
	十三支队
(四大队)
	朝阳区香江北路地铁运营四分公司(15号线车辆段)
	1
	1
	/
	/

	19
	十三支队
(五大队)
	宣武门西大街16号楼14层
	1
	1
	/
	/

	20
	十五支队
	西城区东太平街36号
	/
	1
	/
	/


[bookmark: bookmark12][bookmark: bookmark11][bookmark: _GoBack]注：在项目实施过程中根据实际情况可能发生变化。
