技术服务需求

[bookmark: _Toc126334094]采购需求一览表
	包件号
	包件名称
	标的名称
	数量
	预算
（万元）
	服务期限
	服务地点
	项目基本概况

	1
	网络及视频会议运维服务
	网络及视频会议运维服务
	1项
	139.075582
	2026年1月1日至2026年12月31日。
	采购人指定地点。
	保证采购人局域网的安全、稳定运行,保障视频会议、软件正版化及终端办公软件正常运行。



[bookmark: _Toc126334095]技术需求
1、 [bookmark: _Toc89454998]项目背景
北京市审计局是北京市依法独立行使审计监督权的审计机关。北京市审计局是北京市人民政府职能部门，在市政府和审计署的双重领导下，负责北京市的审计工作。经过多年信息化实践，逐步提升信息技术对审计业务支撑力度，审计信息管理系统在基础设施建设、应用系统建设及信息安全建设方面取得了阶段性成绩，为审计业务提供了强有力的信息化支撑。
北京市审计局信息化运维环境分为通州办公区、通州数据中心和方庄办公区三处。包含终端1000余台、网络硬件设备30余台。为保障审计局基础设施和网络的安全稳定运行，提升视频会议的精细化管理，择优选择一家具有丰富运维实施经验及管理经验且具备相关专业资质的专业化服务商，协助北京市审计局开展信息化运维工作。

2、 [bookmark: _Toc89454999]运维目标
2.1 [bookmark: _Toc89455000]业务目标
使用经验丰富的运维团队，提供持续的高质量运维管理、技术服务，确保市审计局关键业务“7×24”小时连续稳定运行，提升市审计局整体运维服务水平，为审计业务提供高效、安全、可靠的信息技术支持，保障网络及信息系统长期稳定、安全、高效的运行。
2.2 [bookmark: _Toc89455001]技术目标
（1） 通过租赁流控设备保障互联网访问行为管控能力，优化网络管理能力。
（2） 引入专业的运维服务团队提供完善的软件和硬件维保服务，保障网络设备、安全设备、银河麒麟桌面操作系统及金山WPS办公软件的安全稳定运行。
（3） 市审计局通州和方庄办公区网络设备维保和技术保障，监控设备运行状态。包括网络配置、故障处理、网络优化、现场巡检，保证及时发现故障，第一时间报告采购人，并跟踪处理问题。
（4） 配合市审计局实施软件正版化检查工作，按要求出具检查报告，及时进行整改工作，确保办公终端操作系统、办公软件、杀毒软件符合正版化工作要求。
（5） 市审计局视频会议联调技术支持，现场会议保障服务。确保市审计局的各项音视频会议正常召开，保障会议系统的稳定运行。
（6） 根据市审计局要求，在特殊时期，包括在“两会”、国家法定节假日期间，需要驻场人员加班提供现场保障服务，确保市审计局信息系统安全、稳定运行。

3、 [bookmark: _Toc89455002]技术要求
3.1 [bookmark: _Toc89455003]总体需求
1. 租赁互联网流量控制设备。优化外网带宽资源使用，提升上网体验，强化互联网应用访问安全控制能力。
2. 针对市审计局办公区内的交换机、网络安全设备，购买厂商运维服务，保障网络设备的稳定运行。
3. 网络运维技术服务，包括通州和方庄两地办公区的设备安装配置、巡检、备件更换及提供相关政务外网、互联网及各类专线的技术支持服务工作。
4. 视频会议运维服务，保障市审计局各级视频会议系统正常运行。在视频会议召开期间提供现场保障服务。
5. 根据市审计局的要求，在重要活动期间安排技术人员进行现场网络安全监控和现场值守工作。
6. 配合市审计局开展正版化检查工作，定期对全局终端实施软件正版化检查，确保局内办公终端操作系统、办公软件、杀毒软件符合正版化工作要求。
7. 保障市局银河麒麟桌面操作系统及金山WPS办公软件安全稳定运行。提供原厂产品部署及使用指导、产品系统升级、访问技术资源、软件更新使用许可，软件支持服务。
3.2 [bookmark: _Toc89455004]服务要求
1. 租赁及运维服务期为自合同签订起一年期，7*24小时服务响应，租赁设备放置在采购人指定地点。
2. 供应商应提供不低于本项目技术指标要求的设备。
3. 供应商应具有类似项目的运维服务经验。供应商须保证所提供的租赁设备为国产原厂设备。所有租赁和运维的设备，在一年的服务期内发生的系统故障，应按要求提供现场技术支持服务，并及时更换原厂备件，保障设备和系统的稳定。
4. 供应商须保证履行服务合同期，遵守采购人出台的各项制度、规范、标准和流程。服务团队成员在进行现场服务时，服从审计局相关管理规定。运维服务过程中，如发生两次以上重大事故，采购人有权终止合同。当运维公司相关规定与审计局规定冲突时，以审计局相关管理规定为准。
5. 供应商需有完整的问题处理流程及记录表单，及时向采购人反馈书面问题处理结果，所有记录表单及书面处理结果，应装订成册作为年度验收依据。
6. 如供应商所提供的租赁设备经查验，没有原厂服务及保修，按无效标处理，采购人保留追究法律责任的权利。
3.3 [bookmark: _Toc89455005]其它要求
1. 如本项目最终成交价格高于市财政局最终预算批复价格，则本项目合同签署价格以财政预算批复价格为准；如本项目最终成交价格低于或等于市财政局最终预算批复价格，则本项目合同签署价格以最终成交价格为准。
2. 如在本项目服务期满后，采购人未取定新的运维服务商，为保证运维服务的连续性，成交供应商应保证继续完成运维工作，直至与新的服务商完成工作交接，否则将按违约处理。
3.4 [bookmark: _Toc89455006]服务具体需求
3.4.1 [bookmark: _Toc89455008]互联网流控设备租赁服务
1. 设备租赁：
供应商需提供1台全新的互联网流控设备（如为采购人现使用设备，则视为全新设备）
技术指标参数不低于以下要求：
	类别
	运维技术要求
	是否要求国产
	服务/租赁期
	是否要求原厂保修
	数量

	互联网
流控设备
	（1）6个千兆电口；2个千兆光口，1个RJ45串口；2个USB2.0接口,支持ByPass功能；IPSEC VPN加密性能（最高性能）：50Mb；包转发率：27Kpps；吞吐量≥300 MB；并发会话数≥120000；每秒新建连接数≥2400,用户规模≥1000人。
硬盘容量：480G SSD；
（2）支持 Web、CL、SSH等管理方式，管理员支持分级管理，能将所有功能模块按需分配给不同管理员，多台设备支持通过统一平台集中管理、集中配置，提供图形化排障工具，便于管理员排查策略错误等故障;
（3）支持以IP、MAC、IP/MAC 绑定、用户名密码等方式认证用户，支持LDAP/RADIUS/POP3/数据库等第三方认证服务器;支持 USB-KEK 认证支持AD域/POP3/Proxy/Web/第三方系统单点登录;支持指定网段/账号强制单点登录，支持账号公有/私有控制；支持账号有效期控制；用户账户支持文本导入、IP/MAC 扫描导入、或从 AD 服务器导人账户和组织结构信息，支持AD 安全组嵌套同步；支持LDAP 服务器的域对象的策略管理与同步，使策略管理与用户管理分离，支持短信认证，支持微信认证，无需修改微信第三方平台代码，支持二维码认证；
（4）新用户支持根据源IP 段以IP/MAC/计算机名等方式实现账户自动命名；支持认证冲突检测；支持认证失败后的权限管控，支持认证成功后的页面跳转控制；
（5）内置海量 URL库且支持手工创建、支持基于 URL地址/搜索词条/网页正文内容包含的关键宇过滤网页访问行为，同时可基于关键字过滤网络发帖、Webmail邮件外发行为，支持能看帖但不准发帖、能收邮件但不准发邮件的细致管控功能；
（6）支持过滤 SSL加密网址，并能基于关键字过滤 SSL 加密的网络发帖和Webmail；能够识别和过滤使用公网代理或自由门/无界浏览器等加密代理软件来试图规避管理的行为；能够管控通过安装代理软件将自己的上网权限共享给其他人的行为；
（7）支持内置和独立数据中心，海量存储日志，可实现不同管理员根据自己的管理对象分级审计。
	是
	一年
	是
	1


2. 供应商需按照采购人要求部署及调试流控设备，并在服务期内提供技术支持服务。

3.4.2 [bookmark: _Toc89455010]网络设备维保及网络运维技术服务
1. 网络设备维保
网络设备原厂支持服务，包括但不限于：原厂备品备件更换；在采购人重大配置变更以及故障事件发生时根据采购人要求提供原厂级别的服务保障人员进行原厂技术支持、故障解决等。
2. 网络运维技术服务内容
包括但不限于：现场值守、电话技术支持、远程运维管理、紧急故障响应、技术培训、应急响应服务等技术服务和运维文档、制度建立。
1) 日常故障处理、网络调试、系统巡检、备件更换等，需保障各网络的稳定运行。负责市审计局方庄办公区各类网络、市审计局通州办公区互联网的调试、维护、故障处理及日常管理，针对通州办公楼内其他非采购人建设和管理的网络，协助采购人开展故障报修、技术对接等工作。
2) 按照采购人要求，对维保设备进行人工巡检，包括设备运行情况、系统日志分析等，并提交巡检记录。
3) 运维过程中对维保设备出现的服务异常、服务中断、系统故障、设备硬件损坏等故障及时进行诊断、分析、处理，更换备件，及时恢复系统正常运行。
4) 根据实际工作需要进行设备调试，包括系统配置调试、设备上下架、开关机等。
5) 协助采购人完成IT资产信息的收集和整理，建立相关业务系统支撑环境与基础设施关联关系，形成设备信息管理台帐。
6) 其他采购人要求供应商提供的其他服务及配合工作。
7) 在日常服务中，供应商应保证在10分钟内响应请求，30分钟内提供现场技术支持服务，60分钟内解决故障，建立运维服务应急机制，减少故障隐患。如果不能达到以上要求，按供应商违约处理。
3.4.3 [bookmark: _Toc89455011]视频会议运维服务
提供视频会议运维服务，保障北京市审计局各级视频会议系统正常运行。在市局各类视频会议召开期间提供现场保障服务。建立视频会议应急响应预案，根据预案对视频会议提供全面保障。北京市审计局视频会议系统担负着日常多媒体会议、视频会议。同时承接审计署、北京市各区审计局等四类高清视频会议。通过专业的视频会议服务实现视频会议系统的精细化管理，保障视频会议的正常召开，进一步提升视频会议服务水平。
3.4.4 [bookmark: _Toc89455014]软件正版化检查服务
按照采购人及主管部门针对软件正版化工作的相关要求，协助开展软件正版化检查工作。负责收集、汇总、整理检查数据，并形成检查记录。对不符合软件正版化管理要求的终端进行整改。
3.4.5 重要时期保障值守服务
根据北京市审计局的要求，在重要活动期间安排技术人员进行现场网络安全监控和现场值守工作，其中重要活动为重大会议、网络安全防护工作、春节、国庆及北京市审计局提出的指定时间。
3.4.6 [bookmark: _Toc89455015]银河麒麟桌面操作系统及金山WPS办公软件维保服务
针对北京市审计局银河麒麟桌面操作系统V10版本和金山WPS Office 2019 for Linux专业版办公软件V11各1010套的原厂维保服务，提供产品部署及使用指导、产品系统升级、访问技术资源、软件更新使用许可，软件支持服务。
3.4.7 人员能力及服务方式要求
供应商需根据采购人要求组建专业化IT运维团队，应指派一名具有专业知识的资深管理人员作为项目经理，负责与采购人的接口，负责运维项目管理及相关统筹工作，以及项目监督与情况汇报，控制工作质量和应对紧急情况等，并根据实际情况调整服务人员安排，以保证本项目正常高效运作。
运维团队具体要求：1名项目经理，3名驻场运维工程师，二线工程师和响应专家作为技术支持加入团队。提供团队成员名单、工作简历、认证证书复印件。
· 项目经理：
具备5年以上IT运维项目管理经验，熟悉IT运维管理流程、终端运维、网络及基础设施运维等的相关知识，具备较强的沟通及团队管理能力。定期参加日常运维例会，提供运维项目情况总结报告、向采购人提供运维服务改进方案。
· 驻场运维工程师（网络运维1人）：
具备3年以上网络设备运维经验。具备网络及安全设备策略配置和调优能力。能够对IT基础设施常见故障进行分析和处理，完成设备常用备件的更换、日常巡检、系统配置和维护工作。
· 驻场运维工程师（视频会议运维2人）
2人均具备华为视讯业务管理系统调试能力，熟练操作华为SMC会议系统和MCU，掌握视频会议终端9039、TE40、TE50等设备的操作和维护。
· 二线工程师：
具备现场响应能力、故障处理服务能力、系统优化、资源调配及管理；提供重要业务时段现场技术支持。	
· 响应专家：
响应专家需具备相关技术服务资质认证；响应专家负责定期参加采购人组织的专业技术讨论会，对技术优化方案进行研究讨论；根据采购人要求参与重点业务时期进行的值守保障服务。
3.4.8 [bookmark: _Toc89455016]网络设备维保清单
	序号
	品牌
	型号
	设备用途

	1
	迈普
	NSS6600
	核心交换机

	2
	迈普
	NSS3330-54TXF
	接入交换机

	3
	迈普
	NSS3330-54TXF
	接入交换机

	4
	锐捷
	RG-S2952G-E V3
	接入交换机

	5
	锐捷
	RG-S2952G-E V3
	接入交换机

	6
	锐捷
	RG-S2952G-E V3
	接入交换机

	7
	华为
	S5720-52P-LI-AC
	楼层接入交换机

	8
	华为
	S5720-52P-LI-AC
	楼层接入交换机

	9
	华为
	S5720-52P-LI-AC
	楼层接入交换机

	10
	华为
	S5720-52P-LI-AC
	楼层接入交换机

	11
	华为
	S5720-52P-LI-AC
	楼层接入交换机

	12
	华为
	S5720-52P-LI-AC
	楼层接入交换机

	13
	奇安信
	WS-NAC-1000SX-N
	互联网准入NAC

	14
	奇安信
	SecGate3600
	出口防火墙

	15
	华为
	S5720-52P-LI-AC
	接入交换机

	16
	锐捷
	RG-S2952G-E
	接入交换机

	17
	锐捷
	RG-S2952G-E
	接入交换机

	18
	锐捷
	锐捷7606
	核心交换机

	19
	锐捷
	锐捷7606
	核心交换机

	20
	锐捷
	锐捷2952G
	楼层接入交换机

	21
	锐捷
	锐捷2652G
	楼层接入交换机

	22
	锐捷
	锐捷2652G
	楼层接入交换机

	23
	锐捷
	锐捷2652G
	楼层接入交换机

	24
	锐捷
	锐捷2652G
	楼层接入交换机

	25
	锐捷
	锐捷2652G
	楼层接入交换机

	26
	锐捷
	锐捷2652G
	楼层接入交换机

	27
	锐捷
	锐捷2628G
	楼层接入交换机

	28
	锐捷
	锐捷2628G
	楼层接入交换机

	29
	锐捷
	锐捷2628G
	楼层接入交换机

	30
	锐捷
	锐捷2628G
	楼层接入交换机

	31
	锐捷
	锐捷2628G
	楼层接入交换机

	32
	锐捷
	锐捷2628G
	楼层接入交换机

	33
	锐捷
	锐捷2928G
	楼层接入交换机

	34
	华为
	RH2288H V3
	互联网准入服务器


[bookmark: _GoBack]
