采购需求
1、 采购标的
1. 采购标的
	序号
	采购标的名称
	数量
	单位
	备注

	1
	北京市广播电视局宣传中心2025年信息化管理政务云租赁采购项目
	1
	项
	


2. 项目背景
[bookmark: _GoBack]北京市已经建成市级政务云平台，充分运用云计算的先进理念和技术，按照“集约高效、共享开放、安全可靠、按需服务”的原则，以“云网合一、云数联动”为构架，为北京市委办局用户提供安全可靠的资源平台，对各委办局提供统一云服务，确保各委办局业务应用稳定可靠运行。
在此大背景下，北京市广播电视局通过采购政务云服务将信息化系统运行于北京市市级政务云上，用以支撑业务信息系统的正常运行和相关的安全服务。实现基础设施共建共用、信息系统整体部署、数据资源汇聚共享、业务应用有效协同，为政务管理和公共服务提供有力支持，提高为民服务水平，提升现代治理能力。
2、 商务要求
1. 交付的时间和地点
项目服务期：中标后与采购人签订合同，合同生效后12个月服务期。
本项目交付方式：中标人应在合同签订生效之日起15个工作日内，交付本次招标所需的云资源，提供服务配置清单以及相关文档。
交货或服务地点：北京市市级政务云机房。
2. 付款条件
在本合同签订后20个工作日内，采购人向中标人支付合同总价款的100%。
3. 分项采购金额
此次采购标的——北京市广播电视局宣传中心2025年信息化管理政务云租赁采购项目，包括两个组成部分，分别为政务云租赁（基础）和政务云租赁（扩展），投标人的投标报价应分别不高于两个组成部分个分项金额。两部分的分项采购金额情况如下表所示：
	序号
	采购标的名称
	数量
	采购金额
（万元）

	一
	北京市广播电视局宣传中心2025年信息化管理政务云租赁采购项目
	1
	238.854492

	（一）
	政务云租赁（基础）采购项目
	1
	152.85528

	（二）
	政务云租赁（扩展）采购项目
	1
	85.999212




3、 技术要求
1. 基本要求
1.1 采购目标
本项目的总体目标是持续租用北京市级政务云服务（包括基础服务和扩展服务），对北京市广播电视局云上业务系统的运行环境进行持续优化，充分优化系统整体兼容性，提高系统可靠性；完成日常运维和安全运维服务工作，确保云上系统安全、稳定的运行。
本项目所采购的政务云服务（包括基础服务和扩展服务）供5个信息系统和1套网络版软件使用。采购的云资源，需根据各系统实际的需求进行调配和部署，投标人应当提供科学完备的包括但不限于资源摸底、调配计划、运行上线在内的工作方案，完成多个系统和软件的统筹集约使用。
2. 服务内容及要求
2.1 总体采购需求
以下所列的政务云基础服务和政务云扩展服务需求，投标人应当按照实际需求提供相对应的服务。未在表中列举的服务内容，投标人应当按照北京市政务云相关管理要求和服务目录内容提供相关保障性服务。
2.1.1政务云基础服务
	服务子类
	服务项
	计价单位
	报价单位
	数量
	服务期（月）

	x86平台云主机服务
	vCPU（主频不低于2.4GHz）
	1CPU
	元/月
	984 
	12

	
	内存
	1GB
	元/月
	1954 
	12

	普通性能存储
	普通存储（单盘技术指标:单盘IOPS1000-3000）
	100GB
	元/月
	849.6 
	12

	高性能存储
	高性能存储（单盘技术指标：单盘IOPS3000-20000）
	100GB
	元/月
	285 
	12

	静态存储
	大容量、高可靠的数据存储服务，具备PB级线性扩展能力
	1 TB
	元/月
	30 
	12

	本地备份服务
	本地备份服务
	100GB
	元/月
	350 
	12

	互联网链路服务
	互联网链路带宽
	1Mb
	元/月
	1330 
	12

	
	互联网IP地址租用服务、并提供备案服务
	1IP
	元/月
	42 
	12

	远程接入服务
	远程接入服务
	1账号
	元/月
	30 
	12

	VPN服务
	SSL VPN接入
	1套
	元/月
	3 
	12

	WAF防护
	web应用防火墙服务
	1套
	元/月
	18 
	12


2.1.2政务云扩展服务
	服务类别
	服务子类
	服务项
	计价单位
	报价单位
	数量
	服务期（月）

	基础软件支撑服务
	商用操作系统套餐
	Windows Server套餐：Windows Server租用、安装及维护。
	1套
	元/月
	2
	12

	
	开源操作系统套餐
	提供开源操作系统安装和维护服务。
	1套
	元/月
	60
	12

	




安全服务
	云端抗DDOS服务
	云端抗DDOS服务
	1 站点
	元/月
	1 
	12

	
	云端APT防护服务
	云端APT防护服务
	1 套
	元/月
	1 
	12

	
	主机杀毒服务
	主机杀毒服务
	1台
	元/月
	62
	12

	
	主机防护
	主机防护
	1月
	元/月
	62
	12

	
	主机安全加固
	主机安全加固（合同期内至少2次）
	1台
	元/次
	62 
	12

	
	网页防篡改服务
	网页防篡改服务
	1台
	元/月
	10 
	12

	安全检测监测
、
审计服务
	主机漏洞扫描
	主机漏洞扫描（合同期内至少2次）
	1台
	元/次
	62
	12

	
	主机日志审计服务
	主机日志审计服务
	1台
	元/月
	10 
	12

	
	数据库审计服务
	数据库审计服务
	1套
	元/月
	11 
	12



2.2政务云服务要求
2.2.1 政务云基础服务
（1） 计算服务
投标人需根据采购需求，提供x86平台云主机服务租用，包括vCPU（主频不低于2.4GHz）和内存。按照采购人要求对vCPU和内存进行动态调整。
（2） 存储服务
· 高性能存储
投标人需根据采购需求，提供单盘IOPS 3000-20000的高性能存储服务。
· 普通性能存储
投标人需根据采购需求，单盘IOPS 1000-3000的普通性能存储服务（包括业务用存储和备份用存储）。
· 本地备份服务 
投标人需根据采购需求，提供本地备份服务。通过制定备份策略实现文件、操作系统、数据库的本地备份，并支持云主机快照功能。支持按照备份文件、快照文件的数据恢复。
（3） 网络服务
· 互联网链路服务
投标人需根据采购需求，提供链路带宽服务及互联网IP地址租用服务，并提供相应的网络域名备案服务，按照管理部门要求，配合系统应用厂商提供网络策略配置服务。
· 主机负载均衡服务
投标人需根据采购需求，提供主机负载均衡服务，实现主机应用集群的负载均衡。
· 远程接入服务
投标人需根据采购需求，提供远程接入服务，每个账号结合身份验证通过VPN远程接入堡垒机维护应用系统。
· VPN接入服务
投标人需根据采购需求，提供VPN接入服务，实现通过SSL VPN接入政务云环境访问应用系统。
· WAF防护
投标人需根据采购需求，提供WAF防护服务，通过配置防护策略，保证用户Web应用和网站对已知安全隐患进行实时防护。
2.2.2 政务云扩展服务
（1） 基础软件支撑服务
投标人需根据采购需求，提供开源操作系统安装和维护服务。
（2） 安全服务
· 云端抗DDOS服务
投标人需根据采购需求，提供云端抗DDOS服务。通过DDOS服务提供流量型攻击和应用层DDOS攻击防护，有效保护云内应用免受各种DDOS攻击。
· 云端APT防护服务
投标人需根据采购需求，提供云端APT防护服务。对未知攻击威胁进行检测和防护，发现隐蔽威胁、木马后门等异常威胁，并在发现威胁后进行相应安全处理。
· 主机杀毒服务
投标人需根据采购需求，提供主机杀毒服务。对云主机进行定期的病毒查杀，杀毒软件集中控制，对网络性能无影响。
· 主机防护
投标人需根据采购需求，提供主机防护。应符合等保三级要求的主机权限管理及安全防护。
· 主机安全加固
投标人需根据采购需求，提供主机安全加固。针对漏扫或等级测评结果对操作系统进行安全加固，用以解决等级测评结果中所显示的漏洞。
· 网页防篡改服务
投标人需根据采购需求，提供网页防篡改服务。通过防篡改软件对用户页面进行实时防护，减少用户页面被恶意篡改的可能性。
（3） 安全检测监测、审计服务
· 主机漏洞扫描
投标人需根据采购需求，提供主机漏洞扫描。提供针对主机层面的安全扫描服务，并反馈相关结果。
· 主机日志分析
投标人需根据采购需求，提供主机日志分析。针对操作系统进行日志收集，用于了解主机安全情况及资源使用情况。
· 数据库审计服务
投标人需根据采购需求，提供数据库审计服务。支持Oracle、SQL-Server、DB2、MySQL等数据库审计。
2.3 部署要求
投标人应具有北京市委办局政务云服务经验与能力，需配合用户完成上云系统部署、运行和安全保障。投标人需配合采购人对业务系统进行调查摸底，配合各业务系统的原软件开发商做好应用部署工作。
2.4政务云迁移服务要求
投标人应按照采购人的需求，配合进行系统的不同云环境之间的迁移工作（包括迁入或迁出），提供迁移过程中必要的云环境作为过渡期云资源，并配合相关系统的技术开发单位进行云资源调试，确保系统在迁移过程中不出现系统服务中断、系统性能下降和网络安全风险等情况。具体如下：
(1)业务系统属于生产系统，业务系统连续性是关键。如涉及业务迁移，不得影响业务正常开展，包括技术路径、系统功能、原有使用习惯都不得发生变化。自确定迁移工作相关需求等信息后，按照采购人规定的时间内完成全部系统迁移工作。
(2)采购人无额外费用，投标人需自行考虑应用系统迁移及此项工作产生的相关费用，包括但不限于迁移产生的资源费用、专线迁移费用、系统开发商费用、原服务商迁出相关费用。
2.5国产化要求
    投标人应当在服务期内，按照采购人的实际需要和相关工作安排，提供符合国家国产化要求的政务云服务（包括基础资源和扩展服务），并做好完备的迁移服务工作，确保系统在迁移过程中不出现系统服务中断、系统性能下降和网络安全风险等情况。
2.6 云平台运维要求
投标人按照政务云相关规定及要求，提供运维服务。包括提供对硬件基础资源和云平台的监控及维护，并对监控与维护情况及时与采购人和对应系统的应用开发厂商做好协调沟通工作。
2.7 安全要求
投标人所投云平台应具备完备的安全防护体系和安全防护设备，具有成熟的安全运维方案，应保证各业务应用系统的支撑环境，包括但不限于服务器、网络、存储以及相关物理环境。积极配合采购人根据各业务系统具体等保要求，开展相应等保评估、检查、整改等工作。
投标人应按照采购人要求在需求范围内灵活调整计算、存储和带宽等各类资源供给，并能够根据业务数据的变化及时调整存储空间，确保系统高峰时段或特殊时期的访问要求。
[bookmark: _Toc19433]2.8 服务要求
（1）服务方式
投标人应利用监控系统或人工对机房环境、硬件设备及应用系统的运行情况进行7*24小时的不间断巡检监控，及时发现安全隐患，通知相关人员及时处理，并根据政务云监管要求向监管单位上报巡检监控记录。
投标人应安排专人值守，为运维工作提供支持服务。需针对本项目所需云平台运维服务相关内容，指定专业技术能力较强的工程师，配合采购人开展相关维护服务。
（2）安全及保密要求
投标人应严格遵守采购人的相关信息安全规定，不得利用系统维护服务时的便利对采购人数据及其他信息擅自修改或透漏给第三方。
（3）响应的及时性
投标人应当提供高效的系统维护服务，有效防范系统风险，系统对应负责人7*24小时电话畅通。系统发生宕机问题时，投标人应在30分钟内响应，在4个小时之内使系统恢复正常，故障处理完毕后提供相关系统宕机报告。系统发生除宕机外的其他故障问题时，能够及时提供现场服务。
（4）团队人员要求
根据项目服务内容及要求，配置服务团队。
委派项目经理1名，在项目服务全过程中，负责组织安排各项工作、调度团队人员，沟通协调可能出现的各类问题，确保项目服务质量。项目经理具备5年（含）以上项目组织管理经验，具有信息系统项目管理师证书，具有良好的沟通、协调和组织能力。
服务团队除项目经理外至少配置5人，结构配置合理，团队人员均具有至少5年与本项目服务需求类似的业绩经验，无犯罪记录或不良从业记录，善于沟通，待人接物文明礼貌，热情诚恳，不得擅离职守或做与工作无关的事情，具备独立处理系统运行安全故障和解决问题的能力。其中，安全运维工程师不少于1名，具有注册信息安全专业人员认证证书（CISP），负责协调和处置突发网络安全问题，提出政务云安全维护工作建议，完善政务云安全运维方面的工作机制。
对上述安排，投标人应列出详细人员名单及在本项目中的职责分工。所有拟定项目参加人员在项目实施全过程中不得无故更换，如需更换需征得采购人同意和认可。
（5）重大活动服务保障要求
为保障重大活动期间云品太的平稳运行，为云上系统提供安全的运行环境保障，应加大运维保障力度，特别是在应急联系人员安排和联络机制，重大活动期间云资源使用情况监测和通报服务等几方面，应具有完善的服务保障体系，确保云环境安全。
（6）培训工作
为做好云资源的统筹管理和使用，投标人要针对云工单、云效率、资源调配等工作进行培训，确保采购人能够熟练进行云资源调整、云效率查询、需求工单提交等工作。投标人如有其他与云资源管理有关的辅助手段，也可作为培训内容。
2.9服务方案要求
本项目投标人应提供的服务方案至少应该包括以下几类。
（1） 政务云租赁服务总体方案。
（2） 系统上云资源配置方案。
（3） 安全服务方案。
（4） 运维服务方案。
（5） 培训方案。
（6） 重大活动服务保障方案
（7） 迁移服务方案。
（8） 应急预案或应急方案。
3. 验收标准
服务期届满，中标人按照采购人要求完成所有项目，各项记录、报告等文档齐全，无任何系统遗留问题，并通过采购人认可，方可通过验收。

