服务要求
1.软件维护服务
[bookmark: _GoBack]1.1应用软件明细具体见表一《软件运维清单》。包括应用软件日常管理、配置变更、操作系统安装配置等工作，相关工作记入《运维工作周报》。投标人配合采购人及其供应商集成新增设备与软件，并将新设备与软件纳入服务范围，不再额外收取费用。
1.2投标人至少每周更新一次杀毒软件，填写《病毒库升级原始记录》，按需安装操作系统、杀毒软件和补丁程序等。应用软件应每周出具《运维工作周报》每两周一次全面巡检并出具《中心机房巡检报告》，每季度出具《巡检报告季度总结》。在重大活动及长假前进行1次系统健康检查和预防性维护。维护内容至少包括：系统及软件日志，360网神私有云杀毒管理系统巡检及病毒库升级，系统软件故障记录的分析，排除故障隐患，虚拟化集群管理维护等。
2.机房基础设施设备保修服务
2.1机房硬件设备明细具体见表二《物理服务器清单》、表四《存储设备清单》、表五《安全设备清单》、表六《环控设备清单》。
2.2提供合同期内设备的保修服务，当出现软硬件故障时，须在15分钟内响应，2小时内到达现场，并在8小时内排除故障；如需更换硬件设备，投标人须在48小时内解决发生的硬件故障，恢复系统正常运行。如有需要协同其他服务商一起排除故障，最终出具《硬件故障记录报告》。
3.机房基础设施设备巡检服务
3.1机房软硬件设备明细具体见表一《软件运维清单》、表二《物理服务器清单》、表三《虚拟服务器清单》、表四《存储设备清单》、表五《安全设备清单》、表六《环控设备清单》。
3.2投标人至少每天三次硬件状态巡检，填写《机房巡检记录表》，每天二次温湿度记录，每天一次服务器巡检，填写《运维工作周报》，每天一次数据备份巡检，填写《数据备份验证记录》，每周两次弱电间巡检，填写《弱电间巡检记录表》。机房基础设施设备应每周出具《运维工作周报》，每两周一次全面巡检并出具《中心机房巡检报告》，每季度出具《巡检报告季度总结》。在重大活动及长假前进行一次系统健康检查和预防性维护。维护内容至少包括：机房环境检查、弱电间巡检、系统硬件故障记录的分析、排除故障隐患、服务器、存储设备及存储交换机硬件设备的全面诊断体检，按需要对硬件进行系统固件版本升级。
4.计算机相关终端运维服务
需针对血液中心计算机相关软硬件进行维护。硬件包括台式机电脑、笔记本电脑、打印机、路由器、接入交换机、网络信息点等共1000个点位左右，软件范围包括其操作系统、办公软件、安全软件等，需要对以上的软硬件进行相关的维护、保养、搬移、故障检测及排除等服务，对部分客户端常用的应用软件提供安装、故障检测及排除服务。在有突发事件（包括重要设备硬件故障、病毒爆发、拒绝服务攻击、网络故障等）产生时进行应急响应。
5.人员要求
5.1项目经理：具备至少5年（含）以上与本项目服务需求类似的业绩经验，具有类似项目管理、组织、协调，部署的能力，具备人力资源和社会保障局颁发的系统集成项目管理工程师证书。
5.2项目团队成员（不包括项目经理）
 具备人力资源和社会保障局颁发的系统集成项目管理工程师证书；
项目团队人员均具有3年及以上与本项目服务需求类似的业绩经验，确保日常驻场运维、重要时段及重大事件人员配置充足。
5.3常驻工程师工作内容：负责相关软硬件的维护工作，完成相关技术文档、报告；发现并解决系统中存在的问题；积累系统运行资料、制定维护规章制度、编写维护手册和报告。
5.4常驻工程师需提前一个月入场进行机房割接工作。常驻工程师工作时间按照采购人工作时间。若投标人由于自身原因需要更换项目经理和常驻工程师，须与采购人协商，取得采购人同意后办理相关交接手续后进行更换。采购人应免费为投标人常驻工程师及技术人员提供工作条件及便利，包括但不限于必要的办公场所、技术资料及出入许可等。除专用合同条款另有约定外，投标人常驻工程师及技术人员的交通、食宿费用由投标人承担。投标人常驻工程师及技术人员应遵守采购人工作现场的各项规章制度和安全操作规程，并服从采购人的现场管理。投标人在特别重要的活动时，投标人应安排专人现场值班。如在实际工作过程中投标人运维和技术人员无法满足用户需求，投标人须无条件免费更换。
5.5保证重要时刻设备稳定运行对客户成功尤为关键，应对采购人提供重要时刻的专人现场值守支持，其中包括重大会议期间、法定节假日或招标人认为可能对其有重大影响的时刻。
5.6信息资产统计更新服务：此项服务为基本服务，包含在运行维护服务中，帮助采购人对现有的信息资产情况进行了解，更好的提供系统运行维护服务。服务内容包括：
5.7硬件设备型号、数量和版本等信息统计记录更新；软件产品型号、版本和补丁等信息统计记录更新；协助网络运维厂家进行网络结构、网络路由和网络IP地址等统计记录更新；其它附属设备的统计记录更新。
6.原厂支持服务
对以下的相关软硬件提供原厂的支持服务，包括软件升级服务、数据库升级服务、规则库升级服务等。
	序号
	名称
	原厂服务截止日期
	服务内容
	单位
	数量

	1
	奇安信网神统一服务器安全管理系统V8.0服务器端
	2026-04-29
	一年软件、数据库升级服务（含：防病毒+防火墙+入侵防御+webshell检测功能）
	套
	90

	2
	奇安信天擎终端安全管理系统V10.0（办公网）
	2026-04-29
	一年软件、数据库升级服务(含：防病毒+补丁管理+主机防火墙+终端管控)
	套
	140

	3
	奇安信天擎终端安全管理系统V10.0（信创版）
	2026-04-29
	针对信创操作系统进行病毒查杀等功能。含1年病毒特征库升级服务。
	套
	90

	4
	奇安信天擎终端安全管理系统V10.0（业务网）
	2026-04-29
	一年软件、数据库升级服务（含：防病毒+补丁管理+主机防火墙+终端管控+移动存储+停服系统加固+终端审计功能）
	套
	230

	5
	奇安信网神网络
安全准入系统V8.0
	2026-04-29
	在服务期内提供产品的原厂支持服务，包括终端授权、硬件保修、备机服务等。
	套
	1

	6
	天融信上网行为设备
TOPACM-5000
	2026-04-29
	在服务期内提供产品的原厂支持服务，包括产品保修服务、软件升级服务、数据库更新服务等。
	套
	1

	7
	建恒信安堡垒机
JH-OAM-300
JH-UIM3019
	2026-04-29
	保障《建恒身份及访问管理系统V3.0》、《建恒运维与审计管理系统V3.0》、30个堡垒机介质 型号EPASS1000ND的一年售后支持服务。
	套
	1

	8
	山石网科防火墙
SG-6000-E2300
	2026-04-29
	SG-6000-E2300第9年产品保内续保服务，含基本系统软件升级(含APP特征库升级)及硬件保修。
SG-6000-E2300 威胁防护（含IPS、AV功能）升级和维护服务
	套
	2

	9
	山石网科防火墙
SG-6000-A3000-AD
	2026-05-22
	SG-6000-A3000第2年产品保内续保服务，含基本系统软件升级(含APP特征库升级)及硬件保修。
威胁防护（含IPS、AV、威胁情报功能）升级和维护服务
	套
	2

	10
	山石网科WAF防火墙
SG-6000-W620S-AD-1T
	2026-05-22
	SG-6000-W620S第2年产品保内续保服务，含基本系统软件升级及硬件保修、WAF特征库升级
	套
	1

	11
	山石网科日志审计系统
山石SG-6000-HSA-P100X
	2026-05-22
	HSA-P100X设备第2年产品基本软件升级及硬件保修服务
	套
	1

	12
	吉大正元签名系统
V1000-C-P
	2026-04-29
	在服务期内提供产品的原厂支持服务，包括产品保修服务。
	套
	1


7.备品备件服务
投标人须免费提供配件，免人工费，不收取任何费用。投标人须保证更换的存储设备及其他硬件部件等是原厂备品备件。在现场提供的备品备件包括但不限于主板，CPU，内存硬盘等。
8.应急响应服务
投标人在服务器内提供7×24小时服务，并指定专人负责，保证采购人能够获得原厂标准技术服务支持。出现系统软硬件故障时，须在15分钟内响应，2小时内到达现场，并在8小时内排除故障；如需更换硬件设备，投标人须在48小时内解决发生的硬件故障，恢复系统正常运行。如有需要协同其他服务商一起排除故障。如果投标人未在上述时间内作出响应，则采购人有权自行或委托他人解决相关问题或查找和解决合同设备的故障，投标人应承担由此发生的全部费用。如投标人不能在规定时间内解决采购人的系统故障，在系统恢复期间发生的所有费用由投标人承担。
9.合理化建议及系统安全服务
9.1配合采购人根据业务需要所涉及的软硬件改动，提供建议和配合方案。配合采购人、相关开发商、维护商做系统升级、割接或实施重要维护时的准备、维护和保障工作（停机期间需留人值守），进行上线前测试、安装和部署，重新部署之后的机房设备续保及软硬件维护服务仍然有效。配合采购人进行系统特殊的测试、系统规划设计、风险评估、应急演练、应急方案制定和系统备份方案制订工作，每半年或系统重大变化后进行系统安全漏洞扫描、安全风险评估、系统安全加固等服务，按时提交系统维护服务方案、事故分析报告、系统巡检记录、系统健康检查记录等。及时检查、发现故障隐患，更换与排除故障部件，调整系统性能，尽量减少系统故障及宕机时间，保持业务持续性运行。投标人合同期间须配合采购人及其供应商集成新增设备与软件，并将新设备与软件纳入服务范围，不再额外收取费用。
9.2配合等级保护测评实施，投标人应配合采购人及等保测评机构，对网络及业务系统开展安全测评检查，包括提供系统架构文档、安全配置信息、日志记录等必要材料，协助完成漏洞扫描和渗透测试。测评期间需安排专人驻场支持，确保测评流程顺利进行。
9.3等保整改与安全加固，根据测评结果，投标人需协同其他开发商、运维单位共同完成整改工作，涵盖物理环境、网络架构、主机系统、应用软件及数据安全等层面。例如：调整防火墙策略、修复系统漏洞、强化访问控制机制等，并针对整改需求提出设备采购或升级建议。
10.特殊保障服务
配合中心一些临时性的活动，例如配电柜清扫、UPS设备养护、计划停电等事宜，提供24小时值守服务，全年预计6次左右。配合信息科或者其他开发商进行的特殊停机例如系统升级或者其他临时性工作等需要进行的停机保障工作，提供24小时值守，全年预计12次左右。元旦、春节、清明节、劳动节、端午节、中秋节、国庆节、全国两会、二十大等重要活动或者重保期间的特殊保障工作。全年预计不少于9次。
11.培训服务
投标人对采购人的技术人员进行满足工作要求的应急、运维、安全等培训，并不断为用户提供新技术、新方法，掌握新的技术动向。
12.其他要求
投标人中标后应按照运维流程在合同中细化机房巡检内容和运维表单。
投标人向采购人提供软件及管理系统应不侵害任何第三方的知识产权，如有任何第三方主张权利，由投标人解决处理并承担责任。


附表：
[bookmark: _Toc10730]表一 软件运维清单
	软件类别
	软件名称
	数量

	奇安信网神防病毒安全软件
	奇安信网神统一服务器安全管理系统V8.0服务器端
	90

	
	奇安信天擎终端安全管理系统V10.0（办公网）
	140

	
	[bookmark: OLE_LINK1][bookmark: OLE_LINK2]奇安信天擎终端安全管理系统V10.0（业务网）
	230

	
	奇安信天擎终端安全管理系统V10.0（信创）
	90

	备份软件
	EMC NetWorker 8.1
	1

	文件发布系统
	IIS 6.0
	2

	RAID管理软件
	RAID管理工具
	44

	虚拟化管理软件
	VCenter Server 5.5
	1

	日志管理软件
	Kiwi_syslog8.4
	3

	Windows操作系统 
	Windows Server 2003 R2标准版
	3

	[bookmark: _Toc7767][bookmark: _Toc3061]
	Windows Server 2008 R2标准版
	5

	
	Windows Server 2008 R2企业版
	25

	
	Windows Server 2012 标准版
	2

	
	Windows Server 2016 标准版
	20

	Linux操作系统
	Oracle Linux c6.5
	13

	
	Redhat7.1
	11

	
	openEuler 22.03
	5

	
	Kylin Linux Advanced Server V10
	3

	
	UOS Server 20
	2

	
	Ubuntu 20.4
	1




表二 物理服务器清单
	[bookmark: _Toc18772][bookmark: _Toc19024]序号
	所在机柜
	品牌
	型号
	启用日期
	使用年限

	1
	老楼3F
	IBM
	X3550M4
	2012-09-28
	14年

	2
	SR1
	IBM
	X3850M2
	2010-05-01
	16年

	3
	SR2
	IBM
	X3850M2
	2010-05-01
	16年

	4
	SR2
	IBM
	X3850M2
	2010-05-01
	16年

	5
	SR2
	IBM
	X3850M2
	2010-05-01
	16年

	6
	SR2
	IBM
	X3850M2
	2010-05-01
	16年

	7
	SR4
	IBM
	X3650M2
	2010-04-27
	16年

	8
	SR4
	IBM
	X3650M2
	2010-04-27
	16年

	9
	SR4
	HP
	DL380 G10
	2019-07-04
	7年

	10
	SR4
	HP
	DL380 G10
	2019-07-04
	7年

	11
	SR4
	IBM
	X3650M3
	2012-02-29
	14年

	12
	SR4
	HP
	DL388 G9
	2017-09-25
	9年

	13
	SR4
	IBM
	X3650
	2009-04-21
	17年

	14
	SR5
	HP
	DL388 G9
	2017-09-25
	9年

	15
	SR5
	HP
	DL388 G9
	2017-09-25
	9年

	16
	SR5
	IBM
	X3850X5
	2010-12-20
	16年

	17
	SR5
	IBM
	X3850X5
	2010-12-20
	16年

	18
	SR6
	HP
	DL388 G9
	2017-09-25
	9年

	19
	SR6
	HP
	DL388 G9
	2017-09-25
	9年

	20
	SR6
	HP
	DL388 G9
	2017-09-25
	9年

	21
	SR6
	HP
	DL388 G9
	2018-07-11
	8年

	22
	SR6
	HP
	DL388 G9
	2018-07-11
	8年

	23
	SR6
	HP
	DL388 G9
	2017-09-25
	9年

	24
	SR6
	HP
	DL388 G9
	2018-11-28
	8年

	25
	SR6
	HP
	DL380 G9
	2017-09-25
	9年

	26
	SR6
	HP
	DL380 G9
	2017-09-25
	9年

	27
	SR7
	HP
	DL380 G10
	2021-04-23
	5年

	28
	SR7
	HP
	DL380 G10
	2021-04-23
	5年

	29
	SR7
	浪潮
	NF2180M3
	2024-11-01
	2年

	30
	SR7
	浪潮
	NF2180M3
	2024-11-01
	2年

	31
	SR7
	浪潮
	NF2180M3
	2024-11-01
	2年

	32
	SR8
	HP
	DL580G7
	2014-04-21
	12年

	33
	SR8
	HP
	DL580G7
	2014-04-21
	12年

	34
	SR8
	HP
	DL580G7
	2014-04-21
	12年

	35
	SR8
	HP
	DL580G7
	2014-04-21
	12年

	36
	SR8
	HP
	DL580G7
	2014-04-21
	12年

	37
	SR8
	HP
	DL580G7
	2014-04-21
	12年

	38
	SR8
	IBM
	X3650M2
	2009-10-27
	17年

	39
	机房601
	浪潮
	CS5280H2
	2025-05-26
	1年

	40
	机房601
	浪潮
	CS5280H2
	2025-05-26
	1年

	41
	机房601
	浪潮
	CS5280H2
	2025-05-26
	1年

	42
	机房601
	浪潮
	CS5280H2
	2025-05-26
	1年





表三 虚拟服务器清单
	编号
	英文名称
	所属资源池
	操作系统及版本

	1
	DBR1
	DB-RAC
	ORACLE LINUX 6.5

	2
	DBR2
	DB-RAC
	ORACLE LINUX 6.5

	3
	DBR3
	DB-RAC
	ORACLE LINUX 6.5

	4
	Hospital-link
	TangShan
	Windows Server 2008 R2 企业版

	5
	Hospital-link-bak
	TangShan
	Windows Server 2008 R2 企业版

	6
	TApp01
	TangShan
	Windows Server 2008 R2 企业版

	7
	TApp02
	TangShan
	Windows Server 2008 R2 企业版

	8
	TApp03
	TangShan
	Windows Server 2008 R2 企业版

	9
	TApp04
	TangShan
	Windows Server 2008 R2 企业版

	10
	TApp05
	TangShan
	Windows Server 2008 R2 企业版

	11
	TApp06
	TangShan
	Windows Server 2008 R2 企业版

	12
	TApp07
	TangShan
	Windows Server 2008 R2 企业版

	13
	TApp08
	TangShan
	Windows Server 2008 R2 企业版

	14
	TApp10
	TangShan
	Windows Server 2008 R2 企业版

	15
	TestDB04
	DB-RAC
	RedHat 7.1

	16
	TestRAC01
	DB-RAC
	ORACLE LINUX 6.5

	17
	TestRAC02
	DB-RAC
	ORACLE LINUX 6.5

	18
	TestRAC03
	DB-RAC
	ORACLE LINUX 6.5

	19
	TestDB-CSBT
	TangShan
	Windows Server 2008 R2 企业版

	20
	TestApp04
	TangShan
	Windows Server 2008 R2 企业版

	21
	TestApp06
	TangShan
	Windows Server 2008 R2 企业版

	22
	TestApp07
	TangShan
	Windows Server 2008 R2 企业版 32位

	23
	zhihuicaixue
	TangShan
	Ubuntu 20.04.6 LTS

	24
	海尔智能储血冰箱
	TangShan
	Windown Server 2016

	25
	穿越智能储血冰箱
	TangShan
	Windown Server 2016

	26
	TestTApp09_2k8_x32
	TangShan
	Windows Server 2008 R2 企业版

	27
	demo
	TangShan
	Windows Server 2008 R2 企业版

	28
	TApp09
	TangShan
	Windows Server 2008 R2 企业版

	29
	TApp12
	TangShan
	Windows Server 2008 R2 企业版

	30
	AUDW
	DBFW-pool
	Audit Vault Server 12

	31
	DBFW01
	DBFW-pool
	oracle database firewall 12

	32
	DBFW02
	DBFW-pool
	oracle database firewall 12

	33
	DBFW03
	DBFW-pool
	oracle database firewall 12

	34
	bjxysys1_VM
	P2V-pool
	windows Server 2003 企业版

	35
	bjxysys2_VM
	P2V-pool
	windows Server 2003 企业版

	36
	BJLW-DATA-01
	BJLW
	RedHat 7.1

	37
	BJLW-DATA-02
	BJLW
	RedHat 7.1

	38
	BJLW-WEB-01
	BJLW
	RedHat 7.1

	39
	BJLW-WEB-02
	BJLW
	RedHat 7.1

	40
	BJLW-Test-DB
	BJLW
	RedHat 7.1

	41
	BJLW-Test-WEB
	BJLW
	RedHat 7.1

	42
	BJLW-bak-01
	BJLW
	WINDOWS SERVER 2012

	43
	TBS_Backup
	jingjinji-pool
	ORACLE LINUX 6.5

	44
	TBS_DATA
	jingjinji-pool
	ORACLE LINUX 6.5

	45
	TBS_Nagix_1
	jingjinji-pool
	ORACLE LINUX 6.5

	46
	TBS_Nagix_2
	jingjinji-pool
	ORACLE LINUX 6.5

	47
	TBS_WEB1
	jingjinji-pool
	ORACLE LINUX 6.5

	48
	TBS_WEB2
	jingjinji-pool
	ORACLE LINUX 6.5

	49
	TBS_TEST
	jingjinji-pool
	WINDOWS 2008 SERVER R2

	50
	360-SERVER
	ITMGR
	CentOS 6.8

	51
	360-SERVER-new
	ITMGR
	openEuler 22.03

	52
	QiAnXin-天擎
	ITMGR
	openEuler 22.03

	53
	VCSA55
	ITMGR
	SUSE 11

	54
	win7_EMC
	ITMGR
	Windows 7

	55
	9.0-backup
	bak-pool
	ORACLE LINUX 6.5

	56
	timesync
	ITMGR
	openEuler 22.03

	57
	VCSA55_BAK_20200401
	bak-pool
	SUSE 11

	58
	BackupAgent
	ITMGR
	Windows Server 2008 R2 企业版





表四 存储设备清单
	[bookmark: _Toc6722]序号
	所在机柜
	品牌
	型号
	启用日期
	使用年限

	1
	SR9
	EMC
	Vplex Local
	2014-04-21
	12年

	2
	SR9
	EMC
	VNX 5500
	2014-04-22
	12年

	3
	SR9
	EMC
	Unity400
	2018-12-01
	8年

	4
	SR9
	EMC
	DS6510
	2014-07-02
	12年

	5
	SR9
	EMC
	DS300
	2014-07-02
	12年

	6
	SR10
	EMC
	VNX 5500
	2014-04-23
	12年

	7
	SR10
	EMC
	Unity400
	2018-12-01
	8年

	8
	SR10
	EMC
	DS6510
	2014-07-02
	12年

	9
	SR10
	EMC
	DS300
	2014-07-02
	12年

	10
	SR10
	EMC
	Datadomain620
	2014-04-24
	12年




表五 安全设备清单
	序号
	所在机柜
	品牌
	型号

	1
	SR4
	天融信
	上网行为设备TOPACM-5000

	2
	SR1
	建恒信安
	JH-OAM-300

	3
	SR1
	建恒信安
	JH-UIM3019

	4
	NR1
	奇安信网神
	安全准入系统V8.0

	5
	NR2
	山石网科
	SG-6000-E2300

	6
	[bookmark: OLE_LINK4][bookmark: OLE_LINK3]NR2
	山石网科
	SG-6000-E2300

	7
	NR2
	山石网科
	SG-6000-A3000-AD

	8
	NR2
	山石网科
	SG-6000-W620S-AD-1T


 


表六 环控设备清单
	序号
	所在机柜
	名称
	型号

	1
	SR1
	宏“芯”-SitePro[动力环境网络监控主机（基础包）-含机架式专用1U嵌入式主机一台]
	RC86102

	
	
	宏芯动环监控系统
	RC86105

	
	
	4G全网通通讯模块（导轨式）
	RC86283

	
	
	4G全网通通讯模块授权license
	NN86282

	
	
	智能型高精度温湿度侦测采集器（带OLED自发光液晶显示）
	RC86135

	
	
	定位漏水监控功能模块(License)
	RC86142

	
	
	定位式测漏检测模块
	RC86143

	
	
	定位式测漏感应线 （7.5M)
	RC86144

	
	
	智能型高精度温湿度侦测采集器（带OLED自发光液晶显示）
	RC86135

	
	
	NetmateⅢmini UPS 监控适配器（外置单相多协议）
	RC92112

	
	
	门禁一体机
	SC103

	
	
	门禁监控链接功能模块（License）
	RC86149

	
	
	视频监控链接功能模块（License）
	RC86145





