
服务需求一览表 
序号 设备名称 技术参数 数量 备注 
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智慧校园网络

信息安全运维

服务（一年） 

1、安全评估服务 

使用各种安全检查工具（包括但不限于漏洞扫描等）

和人工测试手段，通过互联网方式或内网接入方式，

对指定的服务器、核心网络设备进行漏洞检查和风

险评估服务。安全评估完成后将详细过程和细节以

书面报告的形式提交给学校，内容包括可以被利用

的各种安全风险和安全隐患等。每年不少于 3 次。 

2、渗透测试服务 

完全模拟黑客可能使用的攻击技术和漏洞发现技

术，对目标系统的安全作深入的探测，发现系统最

脆弱的环节，并对发现的问题给出解决建议。每年

不少于 3 个系统。 

3、安全加固服务 

协助学校或第三方开发厂商对发现的漏洞和脆弱性

进行加固整改，降低安全隐患，提高系统的抗风险

能力；并且提供加固后的验证服务。每年不少于 3

次。 

4、新系统上线检查服务 

为了消除新上线系统可能存在的安全漏洞或安全隐

患，同时满足的安全管理要求，对自主开发、合作

开发或外部采购的应用系统执行上线前安全检查服

务。从网络环境、系统环境、数据库、Web 应用等

层面对新上线系统或重大改版系统进行综合的风险

分析，并针对存在的安全弱点提供改进建议。每年

不多于 3 个系统（根据学校具体情况确定）。 

5、安全通告服务 

组织安全专家不断自主挖掘漏洞、关注安全技术的

发展、安全漏洞的发布、恶意病毒传播等信息，并

根据的信息资产情况定期和在需要的时候（重大安

全事件发生时随时通告）提供安全信息通告服务，

提醒学校及时采取防御性措施。每年不少于 3 次。 

6、应急响应服务 

当信息系统发生突发的安全事件时，安全专家应在

第一时间提供应急响应服务，协助学校对安全事件

进行分析、处理，并提供安全事件应急响应报告和
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安全改进建议报告。每年不多于 5 次（根据学校具

体情况确定）。 

7、网站安全监测服务 

不少于 5 个域名一年的网站安全监测服务，监测项

目包括网站漏洞扫描、挂马监测、可用性监测、页

面篡改监测、域名解析监测、敏感内容监测。通过

网站安全监测平台对网站进行自动化监测，通过邮

件进行及时报警，每周、每月发送监测报告。 

8、重要时期安全保障服务 

根据学校需要在重大保障期间（如两会、国庆等）

进行现场职守服务，每年不多于 25 天（根据学校具

体情况确定）。 

9、应急演练服务 

制定应急演练方案，并依据演练方案进行应急演练，

熟悉应急流程，明晰各相关人员在发生应急事件时

的相应方式及流程。每年不少于 1 次。 

10、安全巡检服务 

每一季度对服务范围内的设备进行巡检，并出具巡

检报告。 

11、安全培训服务 

根据学校要求，对师生进行的安全意识培训，对技

术人员进行安全技术的演示及相应的指导性培训工

作（不超过 24 课时） 

其他补充内容： 

1、实施地点：学校指定地点； 

2、服务期：自签订合同起一年内； 

3、验收标准：中标方保证其服务质量及技术达到国家现行技术标准和合同约定标准或投标文

件承诺标准。针对项目要求中的技术要求进行逐一验证，满足服务要求中的各项指标，并提供

相关的技术文档、实施文档及学校要求的项目验收报告； 

4、其他售后服务等：中标方应对服务响应时间、解决故障的所需要的时间做出承诺。 

 


